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ACUERDO por el que se reforma y adiciona el diverso por el que se establecen las disposiciones administrativas en materia de
tecnologias de [a informacién y comunicaciones y de seguridad de la informacién, y se expide el Manual Administrativo de
Aplicacién General en esas materias,

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de Gobernacién.-
Secretaria de la Funcién Publica.

MIGUEL ANGEL OSORIO CHONG, Secretario de Gobernacién y JULIAN ALFONSO OLIVAS UGALDE, Subsecretario
de Responsabilidades Administrativas y Conltrataciones Publicas en ausencia del Secretario de la Funcidén Pablica, con
fundamento en los articulos 10, 27, fracciones X, XXVI, XXVIII, XXIX y XL, y 37, fracciones V1 y XXV, de la Ley Organica
de la Administracidn Publica Federal, este Uitimo en relacién con el Segundo Transitorio del Decreto por el que se reforman,
adicionan y derogan diversas disposiciones de la l.ey Organica de la Administracion Publica Federal, publicado en el Diario
Oficial de la Federacion el 2 de enero de 2013; 12, fracciones I y VII, 18 y 55 de la Ley de Seguridad Nacional; 10, 11y 24,
fraccion VI, del Reglamento para la Coordinacién de Acciones Ejecutivas en materia de Seguridad Nacional; 1, 5, fraccicnes
I, AXV y XXV, vy 71 del Reglamento Interior de la Secretaria de Gobernacién; asi como 1, 6, fracciones | y XXIV, 7,
fraccion Xil, y 86 del Reglamento Interior de la Secretaria de la Funcién Piblica, y

CONSIDERANDO

Que el Plan Nacional de Desarrollo 2013-2018, aprobado por Decreto publicado en el Diario Oficial de la Federacién el
20 de mayo de 2013, propone dentro de la Estrategia fransversal "Un Gobiernc Cercanc y Mederno", el establecer una
Estrategia Digital Nacional para fomentar la adopcién y el desarrollo de las tecnologias de la informacion y comunicaciones
(TIC), e impulsar un gobierno eficaz que inserte a México en la Sociedad del Conocimiento.

Que el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado por Decreto publicado en el Diario Oficial
de la Federacion el 30 de agosto de 2013, indica que para alcanzar la Eslrategia transversal "Un Gobiernc Cercano y
Moderno”, es fundamental reconocer gue las nuevas TIC son una herramienta basica que brinda amplias oportunidades
para mejorar la eficiencia del gobierno, por lo que en este sentido, en su Objetivo 5 "Establecer una Estrategia Digital
Nacional que acelere la insercién de México en la Sociedad de la Informacién y del Conocimiento”, indica que este impulso
se efectuara mediante el uso de las TIC, lo cual permitird el desarrollo de la modernizacion del gobierno y la mejora de los
servicios y bienes publicos, lo que supeone confar con habilitadores digitales como la coneclividad, asequibilidad, inclusién y
alfabetizacién digital, la interoperabilidad y el uso de datos abiertos, asi como el marco juridico adecuado para tales efectos.

Que el Decreto que establece las medidas para el usc eficiente, transparente y eficaz de los recursos pablicos, y las
acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la modernizacion de la Administracion
Piblica Federal, publicado el 10 de diciembre de 2012 en el Diario Oficial de 1a Federacion, prevé en materia de TIC, que se
deberan establecer programas de optimizacién, sistemalizacion y digitalizacion de procesos administrativos; que los nuevos
sistemas consolidaran la operacién e integracion de diferentes sistemas y bases de datos; que se deberan adoptar las
politicas de la Estrategia Digital Nacional, la cual fomentarad dentro de sus objetivos un cambio de cultura para que el
gobierno utilice las TIC y con ello ofrezca servicios gubernamentales transparentes y de mayor calidad con posibilidad de
interoperabilidad a través de conexiones répidas y seguras, y que se deberan implementar fas recomendaciones que se
emitan en materia de politica de Esirategia Digital Nacional, respecto a las contrataciones de bienes o servicios en materia
de TIC, asi como tas mejores practicas susceptibles de desarrollarse e instrumentarse a través de proyectos estratégicos.

Que los Lineamientos para la aplicacion y seguimiento de las medidas para el uso eficiente, transparente y eficaz de los
recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la
modernizacién de la Administracion Pablica Federal, difundidos en el Diaric Oficial de la Federacion el 30 de enero de 2013,
disponen la necesidad de piivilegiar la unificacion e integracion de aplicaciones para su optimizacién, homologacion y
estandarizacién, a fin de consolidar los sistemas y servicios de TIC y disminuir los costos de mantenimiento de los
portafolios de aplicaciones.
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CONTENIDO

Que en ese contexto, y como resultado de la revisién de las disposiciones administrativas en materia de TIC v de
seguridad de la informacidn, asi como del Manual Administrativo de Aplicacion General en esas materias, establecidos por
Acuerdo publicade en el Diario Oficial de la Federacidn el 13 de julio de 2010 y sus reformas publicadas el 6 de septiembre y
29 de noviembre de 2011, asi como el 22 de agosto de 2012; se observd la necesidad de homaologar los procesos
contenldos en dicho manual a la Estrategia Digital Nacionai, para agilizar y optimizar su gestion al interfor de las
dependencias y entidades de ta Administracion Pdblica Federal y en la Procuraduria General de la Republica, por lo que
hemos tenido a bien expedir el siguiente:

ACUERDO QUE TIENE POR OBJETO EMITIR LAS POLITICAS Y DISPOSICIONES PARA LA
ESTRATEGIA DIGITAL NACIONAL, EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, Y EN LA DE SEGURIDAD DE LA INFORMACION, ASf COMO ESTABLECER EL
MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN DICHAS MATERIAS

, Capitulo |
Objeto, Ambito de Aplicacion y Definiciones

Articulo 1.- El presente Acuerdo tiene por objeto emitir politicas y disposiciones para la Estrategia Digital Nacional, en
materia de tecnologias de la informacién y comunicaciones, y en la de seguridad de la informacidn, asi como establecer el
Manual Administrativo de Aplicaciéon General en dichas materias, contenido en su Anexo Unico, que seran de observancia
obligatoria en la Administracién Publica Federal y en la Procuraduria General de la Republica.

Las Secretarias de la Defensa Nacional y de Marina, asl como el Comisionade Nacional de Seguridad, las unidades
administrativas y 6rganos administrativos desconcentrados adscritos a éste, y el Centro, en atencién a las atribuciones a su
cargo, estaran excepluadas de la aplicacion de lo dispuesto en el presente Acuerdo vy su Anexo Unico cuando ello pueda
vulnerar su operacion.

Articulo 2.- Para los efectos del presente Acuerdo, se entiende por:

. Activos de TIC: los aplicativos de computo, bienes informdticos, soluciones tecnolagicas, sus componentes, las bases
de datos o archivos electronicos y la informacion contenida en éstos;

Il.  Aplicativo de Cémputo: el software y/o los sistemas informaticos, que se conforman por un conjunte de componentes
o programas construidos con herramientas de software que habilitan una funcionalidad o automatizan un proceso, de
acuerdo a requerimientos previamente definidos;

. Arquitectura Empresarial: la informacion del estado actual y futuro de una Institucion, a partir del analisis con
perspecliva estratégica; considerando modelos de negocio, procesos, aplicativos y tecnologia de la informacién y
comunicaciones;

V. Arquitectura Orientada a Servicios: la metodolegia y marco de trabajo, para construir componentes de software
reutilizables para la interoperabilidad de aplicativos de computo;

V. Bases de Colaboracién: los instrumentos consensuales celebrados por las Instituciones para establecer acciones que
modernicen y mejoren la prestacion de los servicios publicos, promocionen la productividad en el desempefio de sus
funciones y reduzcan gastos de operacion, a fin de incrementar la eficiencia y eficacia y cumplir con los objetivos previstos
en el Programa y formalizar los compromisos, asi como sus respectivos indicadores de desempefio,

Vi, Borrado Seguro: el proceso mediante el cual se elimina de manera permanente y de forma irrecuperable la
informacién contenida en medios de almacenamiento digital;

Vil. Centro: el Centro de Investigacién y Seguridad Nacional, 6rgano desconcentrado de la Secretaria de Gobernacion:

VIIl. Centro de Datos: el lugar fisico en los que se ubiquen los activos de TIC y desde el que se provén servicios de TIC;

IX. CNTSE: el Catdlogo Nacional de Tramites y Servicios del Estado, al gue se alude en el Programa;

X. Computo en fa Nube: al modelo de prestacion de servicios digitales que permite a las Instituciones acceder a un
catdlogo de servicios digitales estandarizados, fos cuales pueden ser: de infraestructura como servicios, de plataforma como
servicios y de software como servicios;
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Xl, Decreto: el Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y
las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la modernizacion de la
Administracién Publica Federal, publicado en el Diario Cficial de la Federacion el 10 de diciembre de 2012;

Xll. Dependencias: las Secretarias de Estado, incluyendo a sus érganos administrativos desconcentrados y la Consejeria
Juridica del Ejecutivo Federal, asi como a la Oficina de la Presidencia de la Reptblica y la Procuraduria General de la
Repiblica;

Xlll. DPiseminacién: la transmisién o entrega de informacion considerada de seguridad nacional, a quienes cumplan con los
requisitas para conocer esa informacion, de acuerdo con el nivel de acceso autorizado;

XIV. Dominio Tecnholégico: las agrupaciones logicas de TIC denominadas dominios, que conforman la arguitectura
tecnoldgica de la Instifucién, los cuales podran ser, entre ofros, los grupos de seguridad, computo central y distribyido,
computo de usuario final, telecomunicaciones, colaboracién y correo electrénico, internet, intranet y aplicativos de computo;
XV. EDN: la Estrategia Digital Nacional contenida en el Objetivo nimero 5 def Programa;

XVI, EIDA: el Esquema de Interoperabilidad y de Datos Abiertos de la Administracidon Piblica Federal, establecido mediante
Acuerdo publicado en el Diario Oficial de la Federacién el 6 de septiembre de 2011;

XVII. Entidades: los organismos descentralizados, empresas de paiticipacion estatal mayoritaria, instituciones nacionales
de crédito, organizaciones auxiliares nacionales de crédito e institucicnes nacionales de seguros y de fianzas, y fideicomisos
publicos que en términos de la Ley Organica de la Administracion Publica Fedetal y de la Ley Federal de las Entidades
Paraestatales, sean considerados entidades de la Administracién Publica Federal Paraestatal;

XVIII. ERISC: equipo de respuesta a incidentes de seguridad en TIC en la Institucion;

XIX. Esquema de Tiempo y Materiales: los servicios en que el proveedor asigna, durante un periodo, un determinado
nimero de recursos humanos, que cumpliran actividades definidas mediante un contrato;

XX, Infraestructura de TIC: el hardware, software, redes e instalaciones requeridas para desarrollar, probar, proveer,
monitarear, controlar y soportar los servicios de TIC,

XXI. Iniciativas de TIC: la conceptualizacion o visualizacién temprana de una oportunidad para ofrecer un aplicativo de
cémputo, solucion tecnoldgica o servicio de TIC o una sclucién tecnaologica en beneficio de la Institucion, as cuales podrén o
no concretarse en uno o mas proyectos de TIC;

XXIl. Instancias de Seguridad Nacional: las Instituciones o autoridades que en funcién de sus atribuciones participen
directa o indirectamente en la seguridad nacional, conforme a lo dispuesto en [a fraccidn 1l del articulo 6 de fa Ley de
Seguridad Nacional, incluidas aquellas que tengan reconocido dicho caracter por Acuerdo tomado en el seno del Consejo de
Seguridad Nacional,

XX, Institucién: las dependencias y enfidades de la Administracion Publica Federal, tal y como se definen en este
Acuerdo;
XXV, Lineamientos: los Lineamientos para la aplicacién y seguimiento de las medidas para el uso eficiente,

transparente vy eficaz de los recursos plblicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico,
asf como para la modernizacion de la Administracién Publica Federal, publicados en el Diario Oficial de 1a Federacién el 30
de enero de 2013;

XXV.MAAGMAASSP: el Manual Administrativo de Aplicacién General en Materia de Adquisiciones, Arrendamientos y
Servicios del Sector Publico;

XXV MAAGTICSI: el Manual Administrativo de Aplicacion General en las materias de tecnologias de la informacion y
comunicaciones, y en la de seguridad de la informacion, Anexo Unico del presente Acuerdo,

XAV, PETIC: el Plan Estralégico de Tecnolegias de ia Informacién y Comunicaciones que elaboran las Instituciones
en los términos sefialados en el MAAGTICSI;

XXVIIL Programa: el Programa para un Gobierno Cercano y Moderno 2013-2018, aprobado mediante Decreto
publicadoe en el Diario Oficial de la Federacidn el 30 de agosto de 2013;

XXX Proyectos de TIC: el esfuerzo temporal que se lleva a cabo para crear un producto, servicio ¢ resultado de
TIC;

XXX. Seguridad de la informacidn; la capacidad de preservar la confidencialidad, integridad y disponibilidad de la
inforrmacidn, asi como la autenticidad, confiabilidad, trazabilidad y no repudio de la misma;

XXX Seguridad Nacional: las acciones a las que se refiere ef articulo 3 de la Ley de Seguridad Nacional;
XXX SEGOB: la Secretaria de Gobernacién;
XXX, SFP: la Secretarfa de la Funcidén Pablica;
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— T s T I CONTENIDO, e ]
XXXV, Tecnologias Verdes: el conjunto de mecanismos y acciones sobre el uso y aprovechamiento de las
tecnologias de Ia informacién y comunicaciones, que reducen el impacto de éstas sobre el medio ambiente, contribuyendo a
la sustentabilidad ambiental; considerando inclusive &l reciclaje de componentes utilizados en el uso de estas tecnologias;
XXXV, TIC: las tecnologias de informacidn y comunicaciones que comprenden el equipo de cémputo, software y
dispositivos de impresion que sean utilizados para almacenar, procesar, convertir, proteger, lransferir y recuperar
informacién, datos, voz, imagenes y video, y

XXXV Unidad: fa Unidad de Gobierno Digital de la SFP.

Capitulo I
Responsables de la Aplicacién

Articulo 3.- La aplicacién de las politicas y disposiciones contenidas en el presente Acuerdo y su Anexo Unico,
corresponde a los Titulares de las unidades administrativas o areas responsables de las TIC en las Instituciones, asi como a
los servidores publicos cuyas afribuciones o funciones estén relacionadas con la planeacidn, contratacion y administracion
de bienes y servicios de TIC y con la seguridad de la informacién.

Capitulo 1l
Politicas para la Estrategia Digital Nacional

Articulo 4.- La planeacién estratégica de TIC que elaboren las Instituciones, debera atender las metas nacionales,
ostrategias, objetivos y lineas de accidn e indicadores, establecidos en el Plan Nacional de Desarrollo 2013-2018, la EDN,
asi como las disposiciones establecidas en el Decreto y en las Bases de Colaboracion que haya suscerito cada Institucion.

Articulo 5.- El PETIC se integrara con las Iniciativas y Proyectos de TIC que determinen las Instituciones, sujetandose al
articulo anterier, para lo cual atenderan lo siguiente:

|.  Favorecer el uso del computo en la nube para el aprovechamiento de la economia de escala, eficiencia en ta gestion
gubernamental y estandarizacion de las TIC, teniendo en consideracion la seguridad de la informacion;

li.  Privilegiar la aplicacion de Tecnologias Verdes;

lil. Establecer una ficha técnica base para cada una de las Iniciativas y Proyectos de TIC, en la cual se registre el
presupuesto estimado y, de ser el caso, el presupuesto autorizado para el ejercicio fiseal, asi como necesidades
adicionales en este rubro,

V. Identificar Iniciativas y Proyectos de TIC que aporten mayores beneficios a la poblacién o cuenten con alto impacto
en el cumplimiento de los objetivos institucionales, de la EDN y del Decreto, en el dmbito de sus atribuciones,
identificandolos como estratégicos;

V. Identificar las estrategias, lineas de accidén y habilitadores de la EDN contenidas en el Programa, a las cuales
contribuiran para su cumplimiento;

VI. Relacionar las caracleristicas, especificaciones y estandares generales de los principales componentes por cada
dominio tecnolégico;

Vi, Determinar Iniciativas y Proyectos de TIC para [a digitalizacién de los tramites y servicios registrados en el CNTSE,
considerando estrategias de interoperabilidad con aplicativos de cémputo de otras Instituciones que resulien
hecesarios para la prestacion de esos traimites y servicios;

VIIl. Establecer estrategias de interoperabilidad al interior de la propia Instilucién y con otras Instituciones que requieran
compartir datos que obren en su posesion, puedan o no formar parte de un mismo proceso, ¥

IX. Someter a ta aprobaci6n de la Unidad las aplicaciones de computo para dispositivos modviles que planeen desarrotlar.

Articulo 6.- Una vez elaborado el PETIC, conforme al proceso de Planeacion Estratégica que se establece en el
MAAGTICS), se estara a lo siguiente:

i, Las Instiluciones presentaran a la Unidad, en el mes de oclubre de cada afio, el PETIC del afio siguiente, identificando
un méaximo de 7 Iniciativas yio Proyectos de TIC, como estratégicos, y considerando como criterio preferentemente
para su identificacion, que aparten mayores beneficios a la poblacion o cuenten con alto impacto en el cumplimiento de
los objetivos instilucionales, de la EDN y del Decreto. Dichas Iniciativas y/o Proyectos de TIC se propondran a la
Unidad para su seguimiento.
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Una vez presentado el PETIC, la Unidad remitira a las Instituciones, en su caso, la autorizacion correspondiente, a méas
tardar el 31 de diciembre del afio anterior al que corresponda el PETIC.
En el supuesto de que la Unidad formule observaciones, las Instituciones contaran con diez dias habiles a partir de que
se les notifiquen, para solventarlas y presentar nuevamente su PETIC para autorizacion;

Il. La Unidad seleccionara de entre las Iniciativas y Proyectos de TIC propuestos por las Instituciones como estratégicos,
aquéllos a los que dara seguimiento, tomando como base los que aporten mayores beneficios a la poblacion o cuenten
con alto impacto en el cumplimiento de los objetivos institucionales, de la EDN y del Decreto, y

. La Unidad verificara, para su aprobacion, que las aplicaciones de computo para dispositivos méviles que las
Instituciones planeen desarrollar, sean concordantes con estas politicas y demas disposiciones aplicables.

Articulo 7.- Las Institluciones deberan tomar en cuenta para la optimizacién interna de los tramites y servicios, el
modelado de la Arquitectura Empresarial, debiendo utilizar las guias, lineamientos, manuales y documentos técnicos de
interoperabilidad que para este efecto ponga a disposicion la Unidad, a través de su portal.

Articulo 8.- Las Instituciones deberan compartir recursos de infraestructura, bienes y servicios en todos los dominios
tecnoldgicos ulilizando solucicnes tecnoldgicas comunes a nivel institucional, seclorial y de la Administracion Plblica
Federal, conforme a las directrices que emita la Unidad, teniendo en consideracion la seguridad de la informacién,

Articulo 9.~ Las Instituciones para la contratacién de adquisiciones y arrendamientos de bienes muebles y de prestacion
de servicios, en materia de TIC, ademdas de sujetarse a las disposiciones que se establecen en la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico, su Reglamento, el MAAGMAASSP y demas disposiciones aplicables en la
materia, deberan observar o siguiente:

I. En la planeacién de las contrataciones, se sujetaran a las estrategias y lineas de accion de la EDN contenidas en el
Programa;

{l. En la investigacion de mercado que deban realizar para seleccionar el procedimiento de contratacion, verificaran si
existe algdn ente piblico que, conforme a su cbjeto, esté en posibilidad de suministrar los bienes o prestar los servicios
que se requieran, a efecto de considerarlo en dicha investigacion, tomando en cuenta la informacién del catalogo de
entes publicos gue la Unidad publique en su portal;

ill, En la contratacién para la prestacion de servicios, se establecera en la convocaloria a la licitacion publica, en la
invitacion a cuando menos tres personas o en las solicitudes de cotizacién, o bien en los contratos que celebren con
otros entes publicos, seglin corresponda, la obligacion de presentar, ademas de los precios unitarios del servicio, un
desglose de los componentas que integren el servicio a prestar, y

V. Prever, en su caso, acciones por parte del proveedor para el adiestramiento formal especializado, para quienes resulte
pertinente, de acuerdo al dominic tecnoldgico objeto de la confratacién.

Para la contratacion de adquisiciones, arrendamientos y servicios en materia de TIC, las Instituciones deberan obtener el
dictamen favorable de la Unidad, para lo cual presentaran solicitud acompariada de! formato que se establece en el
MAAGTICSI, con al menos 20 dias habiles previos &l Inicio del procedimiento de contratacion respectivo, o bien, al de la
celebracion de los contratos con otros entes publices, segun corresponda.

La Unidad podra dar tramite a solicitudes que de manera excepcional se presenten fuera de! plazo anterior, cuando a su
juicio, ia Institucion de que se trate, justifique que se encontré impedida para realizar la solicitud de manera oportuna.

La Unidad emitira, en su caso, el dictamen favorable, por via electrénica, a mas tardar a los quince dias habiles posteriores
a la recepcion de la solicitud correspandiente; de requerir mayor informacion, la Unidad la solicitard a la Institucién, caso en
el cual reiniciara el computo del plazo sefalado a parlir de la presentacién de la informacién requerida. La contratacién se
tendra por dictaminada favorablemente, si transcurrido el plazo anterior la Unidad no emite pronunciamiento alguno.

Se exceptiia de la obtencion del dictamen de la Unidad a que se refiere el parrafo anterior en [os casos de adquisicion de
dispositivos méviles de almacenamiento, discos compactes {(CD y DVD), memorias RAM para equipos de escritorio o
portatiles, unidades reproductoras de CD-R o RW, DVD-R o R/W, teclados, apuntadores, bocinas, diademas, micréfonos,
camaras digitales o camaras web para equipos de escritorio o portatiles y lectores de tarjetas de memoria.
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Articulo 10.- En las contrataciones relacionadas con los servicios de desarrallo, implementacién, soporte a la operacion
y mantenimiente de aplicativos de cémputo, las Instituciones deberan prever en las convocatorias a la licitacion plblica, en
las invitaciones a cuando menos tres personas ¢ las solicitudes de cotizacién, o bien en los contratos que se celebren con
otros entes publicos, segln corresponda, lo siguiente:

I. Requerir a los participantes en el procedimiento de contratacién o al ente piablico con el que se pretenda contratar,
cuando se considere aplicable, la presentacidn de certificaciones o acreditaciones de Normas Oficiales Mexicanas,
Normas Mexicanas, ¢ ambas en términos de ia Ley Federal sobre Metrologia y Normalizacion, asi como de Normas
Internacionales.

Previo a establecer el requerimiento de certificaciones o acreditaciones a que se refiere el parrafo anterior, las Instituciones
deberan obtener la dictaminacion favorable de la Unidad, para lo cual presentaran la justificacion correspondiente en el
formato establecido en el MAAGTICSI, sujetandose a los plazos establecidos en el articulo 9 de este Acuerdo;

. Incluir el disefio detallado del aplicativo que se vaya a desarollar, considerando por lo menos, requerimientos del
negocio, de seguridad de la informacion, técnicos, casos de uso, modulos, matriz de trazabilidad y protocolos de
pruebas y, €n su caso, lo dispussto en la fraceidn IV del articulo 19 del presente Acuerdo;

M. Especificar el conjunto de aplicativos de cémputo, en caso de que se prevea utilizar un esquema de tiempo y
materiales, deblendo incluir como entregables las bitdcoras de actividades del personal que se asigne a tales
aplicatives, ya sea desarrollos, implementaciones, sopories a la operacion o mantenimientos;

V. Requerir, en las contrataciones entre entes ptiblicos, que el ente publice proveedor, de ser el caso, detalle los terceros
con quienes contratard para suministrar los bienes o prestar los servicios de que se trate, acreditando la solvencia
técnica de dichos terceros;

V. Seialar, en el desarrollo y en su caso, mantenimiento de aplicativos de computo, que se constituiran a favor de la
Institucidn contratante los derechos patrimeniales inherentes a la propiedad intelectual, derivados de las contrataciones
a que se refiere el presente articulo, a través del registro correspondiente, en el que se incluirdn [a totalidad de los
componentes del aplicativo de computo de que se trate, como son, el codigo fuente, el disefto fisico y ldgico, los
manuales técnicos y de usuario;

VI. Establecer que los aplicativos de cémputo deben ser construidos de forma modular, basados en una Arquitectura
Orientada a Servicios, con el cbjeto de generar aplicaciones reutilizables e interoperables entre diversas areas de la
Institucién o entre Instituciones;

VII. Prever que la transferencia de datos se realice sobre canales seguros en donde se favorezca el cifrado y la integridad
de fos datos criticos, confidenciales sensibles, en concordancia con el MAAGTICSI, en lo referente a Seguridad de la
Informacién, y

VIil. Requerir, para el caso del desarrollo de aplicativos de cémputo, por lo menos un modelo de tres capas: de datos, del
negocio y de presentacion.

Articulo 11.- Con respecto a [as redes de telecomunicaciones, las Instituciones deberéan observar lo siguiente:

I.  Establecer un dominio o segmento virtual en el uso compartido de redes de telecomunicaciones, lo cual se podra
realizar de manera individual o conjunta;

il.  Contar con mecanismos esténdares de cifrado de datos, de acuerdo a lo que se establece en las reglas del proceso de
administracién de servicios del MAAGTICSI, considerando la criticidad de los datos en sus etapas de tratamiento,
especialmente en su transmision a través de redes de telecomunicacicnes, y

lll.  Incluir mecanismos gue soporien y habilifen servicios de multidifusion en redes privadas o focales, asi como en redes
de area amplia, para soportar el envio de informacion y datos en video, asf como los beneficios en reduccion de costos
operativos, capacitacion, agilidad gubernamental y experiencia al ciudadano.

Articulo 12.- En las contrataciones relacionadas con los servicios de Internet, las Instituciones deberan prever en las
convocatorias a la licitacidn pablica, en las invitaciones a cuando menos tres personas o fas solicitudes de cotizacién, o bien
en los contratos que celebren con oiros entes pablicos, segln corresponda, que los serviclos cuenten con lo siguiente:
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V1.

VII.

Mecanismos de proteccion a ataques de denegacion de servicios, desde la propia red del proveedor e
independientemente de los controles de seguridad de la informacion que implemente [a Institucién, debiendo atenderse
mediante las actividades que se sefialan en el MAAGTICSI para el establecimiento de controles de seguridad de la
informacion, y

En caso de ser necesario, la distribucion y balanceo del trafico para mas de un enlace de Internet, consideranda
disponibilidad, confidencialidad, criticidad y redundancia.

Articulo 13.- En el caso de servicios de Centros de Datos, las Instituciones, deberan observar lo siguiente:

identificar la infraestructura de Centro de Datos con la gue cuentan y la utilizacidn de ésta, asi como espacio fisico,
energia eléctrica, capacidad de procesamiento y almacenamiento.

En casc de haber identificade que tienen capacidad no ulilizada deberdn comunicarlo a la Unidad para su
aprovechamiento,

Evaluar la conveniencia de contratar servicios de Centro de Datos, tomando en cuenta el beneficioc economico,
eficiencia, privacidad, seguridad de los datos y de |a informacion, en comparacién con la de utilizar un Centro de Datos
propio o compartido con otra Institucion;

Establecer en las convocatorias a la licitacion publica, en ias invitaciones a cuando menos tres personas o las
solicitudes de cotizacién, o bien en los contratos que se celebren con otros entes plblicos con los que se pretenda
contratar, que el proveedor cuente por |0 menos con dos certificaciones vigentes que acrediten sus niveles de servicio,
en el caso de que se opte por la contratacion del servicio de Centro de Datos. Se establecerd como valor minimo aquel
gue se cumpla en ambas certificaciones;

Analizar el alojamiento de su infraestructura de operacién critica en un Centro de Datos de una Institucién agrupada en
su mismo sector, 0 en su defecto, en un Centro de Datos de otra Institucién, bajo un modelo de computo en la nube,
cuando no cuenten con un Centro de Datos propio y no tengan conftratados servicios de Centro de Datos;

Almacenar y administrar en los Centros de Datos gue se encuentren en las instalaciones de las Instituciones, los datos
considerados de seguridad nacional, seguridad publica e informacion reservada y confidencial, conforme a la
normatividad aplicable;

Mantener en la infraestructura de los Centros de Datos una arguitectura que permita la portabilidad, de forma tal que
las aplicaciones de computo puedan migrar entre distintos Centros de Datos y sean interoperables, dicha
infraestructura debera ser compatible con el uso de maquinas virtuales.

En caso de contrataciones de servicios de Centro de Datos, se incluira en la convocatoria a la licitacion publica, en la
invitacion a cuando menos tres personas o en las salicitudes de cotizacion, o bien en los contratos que celebren con
olros entes publicos, segun corresponda, la opcidn de efecluar la migracién de los aplicativos de computo de las
plataformas con las que cuenta la Institucidn, a una versidn virlualizada de las mismas, asi como el acompafiamiento
para dicho proceso, y

Establecer la infraestructura y administracion de la seguridad de la informacion en zonas de seguridad fisica y logica,
considerando identidad, perfiles y privilegios, incluyendo en éstas las necesarias para el personal nvolucrado,
conforme a los controles de seguridad de ta informacidn que se definan atendiendo a lo previsto en el MAAGTICSI.

Articulo 14.- En las contrataciones relacionadas con los servicios de correo electronico, las Instituciones deberan prever

en las convocatorias a la licitacion publica, en las invitaciones a cuando menos tres personas o las solicitudes de cotizacidn,
o bien en los contratos que celebren con otros entes publicos, segn corresponda, lo siguiente:

El servicio debera comprender soluciones de filtrado para correo no deseado o no solicitado, antivirus y de
suplantacion de identidad que protejan el envio y recepcion de correos;

La obligacidén del proveedor de entregar a la Institucion la evidencia digital necesaria en caso de incidenfes de
seguridad o aquélla que le sea requerida, y

La obligacién del proveedor de entregar a la Institucion la totalidad de los correos electronicos y bitécoras, asi como de
no conservar informacién alguna mediante borrado seguro, al término del contrato.
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Articulo 15.- En las contrataciones relacionadas con servicios de plataformas de procesamiento de datos, las
Instituciones deberan prever en la convocatoria a la ficitacion publica, en la invitactén a cuando menos tres personas o en
las solicitudes de colizacién, o bien en los contratos que celebren con olros entes ptiblicos, segln cerresponda, que en la
prestacion de los servicios:

I.  Se separe en capas el acceso a dichas plataformas, y
.  La administracion e infraestructura esté clasificada en zonas de seguridad basadas en funciones, tipo de dates y
requerimientos de acceso a los espacios de almacenamiento.

Articulo 16.- Las Instituciones, respecto de componentes de bases de datos, deberan observar lo siguiente:

I.  Contar con el inventario institucional de bases de datos en las que se identifique cuales tienen interaccion con otras
bases de datos;

. Impulsar su integracién en instancias o esquemas para los diversos aplicativos de computo, de manera que se
eficienten los recursos con que cuentan sus servidores, y

fll.  Salvaguardar los derechos de la propiedad intelectual, portabilidad y recuperacion de los dalos generados y
procesados de acuerdo al ciclo de vida de [a informacion, incluyendo el borrado seguro.

Articulo 17.- Con respecto a sistemas de comunicaciones unificadas de telefonia y video, las Instituciones deberan
observar [o siguiente:

l.  Utilizar tecnologia basada en protocolo de internet y mecanismos de cifrado estandar en las comunicaciones de voz y
video, tanto en [a media como en la sefializacion;

IIl.  Utilizar marcacion unificada, considerando en el disefio un maximo de ocho digitos y la integracién de las Instituciones
que se encuentren agrupadas a un mismo sector;

. Establecer interconexién de sistemas de telefonia entre Instituciones, que disminuya costos e incremente la seguridad
de las conversaciones, mediante la implementacién de sistemas de seguridad de frontera especificos para
comunicaciones de voz y video, y se asegure &l soporte de trans-codificacidn de sefializacién entre diferentes formatos
de comunicacién;

IV, Prever la infraestructura que quedara a favor de 1a Institucion al término del contrato, en las convocatorias a la ficitacion
publica, en las invitaciones a cuando menos tres personas o fas solicitudes de colizacion, o bien en los contratos que
celebren con otros entes publicos, seglin corresponda, en el caso de confrataciones de servicios que requieran algin
tipo de infraestructura de soporte para su prestacion,;

V. Utilizar tecnologias de mensajeria instantanea, presencia y movilidad, a fin de incrementar la productividad de los
usuarios y un mayor uso de éstas, teniendo en consideracion la seguridad de la informacién;

Vi, Utilizar esquemas de consulta y acceso a directorio u otra base de datos normalizada para control de accesos y
usuarios en caso de unificaciones con Instituciones del sector;

VII. Privilegiar el uso de teléfonos de bajo consumo de energia;

VIIl. Utilizar tecnologias de gestién y monitoreo a fin de facilitar 1a implementacion, operacién y planeacion de la capacidad
instalada de telefonia y video, y

IX. Prever en las convocatorias a la licitacién plblica, en las invitacicnes a cuando menos tres personas o las solicitudes
de cotizacion, o bien en los contratos que celebren con otros entes publicos, segtin corresponda, come parte del
servicio la elaboracian y ejecucién conjunta de un plan de adopcion tecnoldgica para maximizar el uso de los sistemas
de voz, de video o de ambos.

Articulo 18.- Las Instituciones, en lo referente al software de capa intermedia, deberan observar lo siguiente:

I Estandarizar, al interior, el software de capa intermedia a utilizar;

Il. Establecer servidores de presentacion para los diversos aplicativos de computo existentes, y

lIl. Ejecutar rutinas de analisis de vuinerabilidades acordes con el software de capa intermedia que se eslablezca, a fin de
disminuir el riesgo por falta de disponibilidad.
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Articulo 19.- Las Instituciones, por lo que respecta a las plataformas digitales de péaginas web, deberén observar lo
siguiente:

l. Estandarizar su presencia en paginas web, de acuerdo a las guias, lineamientos, manuales y documentos técnicos de
interoperabilidad que emita la Unidad, a través de su portal;

Il.  Verificar en la investigacidén de mercado la existencia de posibles proveedores a nivel nacional e internacional para la
contratacian de servicios de hospedaje de paginas web y de cualquier otro tipo de presencia digital;

lll. Prever en la convacatoria a la licitacion publica, en la invitacion a cuando menos tres personas o en las solicitudes de
cotizacion, o bien en los contratos que celebren con otros entes publicos, segin corresponda, que en la contratacion
de servicios de hospedaje de paginas web y, de ser el caso, de cualquier otro tipo de presencia digital, el hospedaje se
encuentre protegido bajo estandares nacionales, y en los casos que aplique, estandares internacionales de seguridad;
asimismo, que sea provisto mediante enlaces de internet con proteccién ante amenazas y ataques, que permita
mantener los niveles de servicio conforme a lo que se establece en el MAAGTICSI, y

IV. Contar con una version mévil de su portal, cuyo desarrollo corresponda al lenguaje estandar basado en marcas de
hipertexto, en versién 5 o superiores. Para el desarrofio de aplicativos para dispositivos méviles nativos se privilegiara
el uso de dicho estandar o versiones superiores.

Articulo 20.- Las Instituciones, por lo que respecta a los sisternas automatizados de control de gestion, deberan atender
lo siguiente:

.  Asegurar que el sistema automatizado de control de gestion opere de conformidad con el EIDA, y deméas normatividad
aplicable, y

il. Efectuar las adecuaciones necesarias para que su sisiema automatizado de control de gestién pueda ser utilizado en
SUS Procesos,

Capitulo IV
Disposiciones generales para la seguridad de la informacién
Seccion |
Seguridad de la informacion

Articulo 21.- Las Instituciones deberan observar, implementar y operar los criterios generales de seguridad de la
informacion conforme a los procesos de administracion de la seguridad de la informacidén y, de operacién de los controles de
seguridad de fa informacion y del ERISC, establecidos en el MAAGTICSI.

Articulo 22.- Las Instituciones estableceran un modelo de goblemo de seguridad de la informacién, el cual incluira la
designacién del responsable de la seguridad de la informacion de [a Institucion y la constitucion de un grupo estratégico de
la seguridad de fa informacién, que seran responsables de operar ¢l sistema de gestion de seguridad de la informacion.
Dicho madelo debera contar con un equipo de respuesta a incidentes de seguridad en TIC, de acuerdo a lo que se sefiala
en el MAAGTICS]. ’ :

Articulo 23.- Las Instiiuciones elaboraran su catalogo de infraestructuras criticas e identificarén, en su caso, las que
tengan el caracter de infraestructuras criticas de seguridad nacional y activos clave. El catalogo debera mantenerse
aclualizado a fin de facilitar la definicién de los controles que se requieran para protegerias, en términos de lo previsto en el
MAAGTICSI. '

Articulo 24.- Las Instituciones desarrollaran un andlisis de rissgos, que identifique, clasifique y priorice los mismos de
acuerdo a su impacto en los procesos y servicios en la Institucion, conforme se dispone en el MAAGTICSI.

Articulo 25.- Las Instiluclones instrumentardn un proceso de fortalecimiento de la cultura de la seguridad de la
informacion, asi como de mejora continua sobre los controles de seguridad de la informacitn y del sistema de gestion de
seguridad de la informacién, con base en lo sefialado en el MAAGTICSI.
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Articulo 26.- Las Instituciones conforme a lo indicado en el MAAGTICSI, previo al inicio de la puesta en operacién de un
aplicativo de cémputo, realizaran el andlisis de vulnerabilidades correspondiente, el cual preferentemente sera realizado por
un tercero, distinto a quién desarrallé el aplicativo. El resultado del andlisis deberé preservarse para efectos de auditoria.

Articulo 27.- Las Instituciones mantendran los componentes de software y de seguridad de los dominios tecnolégicos
actualizados para evitar vulnerabilidades, de acuerdo a lo que se establece en el MAAGTICSI, para lo cual implementaréan,
entre otros, elementos de sequridad de la informacion, los siguientes:

. Establecer directrices de seguridad de la informacién, mismas que podran ser complementadas con base en mejores
practicas y estandares Internacionales en la materia;

Il.  Establecer controles de seguridad en los Activos de TIC, priorizando aquellos de mayor nivel de riesgo, entre éstos los
dispositivos méviles que acceden a la red o interactden con los dispositivos conectados a la infraestructura, incluyendo
aquellos propiedad de terceros que sean utilizados al interior de las Instituciones;

lll. Mantener, evidencia auditable del proceso de borrado seguro;

IV. Utilizar mecanismos de autenticacién y cifrado de acuerdo a estandares internacionales, con un grado no menor a 256
bits para la proteccion de la comunicacion inalambrica;

V. Utilizar redes ablertas Unicamente al proporcionar servicios a la poblacién, las cuales deberan estar separadas y
alisladas de su red de datos;

VI. Implementar mecanismos de cifrado en los medios de almacenamiento en Centros de Datos centralizados,
determinando que la administracién de dichos mecanismos de cifrado esté a cargo de servidores piblicos;

Vil. Implementar medidas y procedimientos para el respaldo de informacion, y

VIIl. Establecer filtros de contenido, blisquedas e imagenes en Internet, que permitan la segmentacion del mismo en
distintas categorias, reportes y soporte de sitios de nueva generacién yfo micro-aplicaciones.

Seccién |l
Seguridad de [a informacién considerada de seguridad nacional

Articulo 28.- Las Instancias de Seguridad Nacional observaran las disposiciones siguientes:

1. La informacion relacionada con la seguridad nacional, generada o custadiada, que pretendan diseminar, debera
identificarse previamente, mediante la asignacién de alguno de los niveles de diseminacion que a continuacién se
indican:

a) "AAA™ se asignara este nivel cuando se trate de informacién requerida para el proceso de decisiones politicas
fundamentales, esto es, para la adopcidn de decisiones sobre riesgos y amenazas a [a seguridad nacional, por
parte del Presidente de la RepUblica, previa consideracion del Consejo de Seguridad Nacional, cuya revelacion
no autorizada pueda dafiar la integridad, estabilidad o permanencia del Estado mexicano;

by "AA" esle nivel se asignara a la informacion resultante del ejercicio de atribuciones sustantivas, cuya revelacion
no autorizada pueda actualizar o potenciar un riesgo 0 amenaza a la seguridad nacional en términos de la Ley
de la materia, 0 bien, comprometer su operacién, las condiciones de seguridad de las instalaciones estratégicas
o la integridad fisica de su personal, ¥

¢) "A" se asignara este nivel a aquella informacién que derive del cumplimiento de las disposiciones juridicas en
materia de ejercicio del gasto, transparencia y rendicién de cuentas, cuya revelacién no autorizada pueda
comprometer su operacion, las condiciones de seguridad de fas instalacicnes estratégicas o la inlegridad fisica
de su personal,

Il.  Asegurarse de que el destinatario de la informacion que se pretende diseminar tenga la necesidad de conocer de la
misma, por ser el destinatario expreso de la informacién con motivo de las facultades conferidas por virtud de su
empleo, cargo o comisién, relacién contractual o de cualquier otra naturaleza tegal, en terminos de la normativa
aplicable y de acuerdo con el nivel de diseminacién que le corresponda, en razén de su jerarquia o nivel jerarquico, o
bien conforme al nivel de privilegio asignado,

. Al diseminar la informacién identificada conforme a los niveles sefialados en la fraccion 1, deberén asegurarse que
aquélla que se contenga en medios magnéticos, dplicos o electronicos, cuente al menos, con las medidas de
proteccién siguientes:
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< CONTENIDO

a)

b)

©)

d)
e)

f

Se incluya una caratula al inicio del documento, con la leyenda relativa al nivel de diseminacion asignado, asi
como el nombre y cargo ¢ codigo de seguridad del destinatario;

La leyenda a que se refiere el parrafo anterior se contendrd en cada una de las partes que integren el
documento electrénico, en formato de fondo de agua, siempre que el documento lo permita, y en el centro del
mismo;

El documento electrdnico deberd diseminarse en un formato de archivo que no permila su edicion o
manipulacion y protegido de origen contra impresion o copiado no autorizado, parcial o tofal, de su contenido;
Se utilizaran mecanismos de cifrado de llave plblica y privada, canales cifrados de comunicacién y, cuando
corresponda, de firma electrdnica avanzada, que permitan la diseminacion de la informacién Gnicamente al
destinatario autorizado al que esté dirigida;

Verificar ante el Centro el registro de los destinatarios de informacion de seguridad nacional,

Comunicar a los destinatarios sobre la responsabilidad que éstos adguieren al recibir la informacién a que se
refiere este articulo, por lo que estardn obligados a:

i. Acusar de recibido al remitents, utilizando los mismos mecanismos de cifrado de llave publica y privada,
canales cifrados de comunicacién y, cuando correspenda, de firma electrénica avanzada. Cuando no sea
posible acusar de recibo al remitents, los mecanismos utilizados deberdn generar registros de envio-
recepcién de la informacién diseminada,

ii, Resguardar la informacién que reciban en repositorios de informacidn cifrados y controlados con
mecanismos de autenticacién, para usuarios autorizados y, en los cuales, se lleve un registro sobre los
accesos a la informacién contenida en los mismos,;

iii. Abstenerse de efectuar reproducciones totales o parciales de los documentos electrénlcos sin la previa
autorizacién de la Instancia de Seguridad Nacional remitente, y

Las demas medidas de proteccién que, de acuerdo a los riesgos y amenazas |dent|ﬁcados, el Centro considere
necesario adoptar.

V. Asegurarse que la informacion identificada conforme a los niveles sefialados en la fraccién 1, contenida en medios
impresos que provengan de Infraestructura de TIC, cuente para efectos de su diseminacion, como minimo, con las
medidas de proteccion sefialadas en los incisos a), d) y f) de |a fraccidn anterior, y con las siguientes:

a)

b)

Contenerse en sobre cerrado y sellado, cuyo traslado serd a carge de servidores plblicos de la Instancia de
Seguridad Nacional de que se trate, para su enirega de manera personal al destinataric. En la medida de lo
posible, en cada traslado se remilira solamente un documento o pieza de informacién, y

Comunicar a los destinatarios sobre la responsabilidad que éstos adquieren al recibir la informacion a que se
refiere este ardiculo, por lo que estaran obligados a:

i. Firmar el acuse de recibo correspondiente, haciendo constar hora y fecha de recepcion, asi como la
integridad de! sobre recibido, registrando al efecto, que no existan indicios de violacién o cualquier otra
irregularidad,;

ii.  Mantener resguardada la informacién en area cerrada y dentro de mobiliario provisto de cerradura, caja
de seguridad o estructura de seguridad equivalente, y

iii. Abstenerse de efectuar reproducciones tolales o parciales de la informacién recibida, sin ta previa
autorizacion de la Instancia de Seguridad Nacional remitente, y

V. Realizar las acciones necesarias para contener la circulacién de informacion diseminada, que sea revelada sin
autorizacion, con independencia de que se promuevan ias responsabilidades que, en su caso, procedan,

La diseminacién al interior de las Instancias de Seguridad Nacional debera realizarse mediante controles de seguridad
consistentes con los previstos en este articulo, que garanticen la seguridad de la informacion.

Las Instituciones que, aun sin tener el caracter de Instancia de Seguridad Nacional, generen o sean destinatarias de
infermacion considerada de seguridad nacional, deberén observar lo establecido en este articulo en los casos en que
compartan o transmitan dicha informacion.

Lo dispuesto en este articulo se aplicara sin perjuicio de lo establecido en la Ley Federal de Transparencia y Acceso a
la Informacion Pdblica Gubernamental y demas disposiciones aplicables. :
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Articulo 29.- Las Instituciones deberan comunicar al Centro, los datos de los servidores piblicos que designen como
responsables de la seguridad de la informacién; asi como de los enlaces responsables de mantener comtinicacion con los
equipos de respuesta a incldentes de seguridad en TIC, para efeclos de su registro.

Lo anterior sera aplicable para los drganos desconcentrados, salvo para aquellos que ef Centro exceptle.

Asimismo, se deberan comunicar al Centro los nombres de las personas autorizadas para conocer informacion de seguridad
naclonal, en razén de su empleo, cargo o comision, relacion contractual o de cualquier olra naturaleza, asi como el nivel de
diseminacion a que se refiere la fraccién | del articulo 28 de este Acuerdo, acompafiada de las promesas de confidencialidad
previstas en el articulo 53 de la Ley de Seguridad Nacional, para efectos de su registro y consulta por parte de las demas
Instituciones.

Cualquier modificacién a la informacion a que se refieren los pérrafos anteriores deberd comunicarse al Gentro de
inmediato.

Capitulo V
Interpretacion, Seguimiento y Vigilancia

Articulo 30.- La interpretacion del presente Acuerdo, como de su Anexo Unico, para efectos administrativos, asi como la
resolucion de los casos no previstos en el mismo, correspondera:

. En las materias de TIC y de seguridad de la informacién, a la Secretaria de la Funcién Publica, por conducto de la
Unidad, y

Il.  En materia de seguridad de la informacién considerada de seguridad nacional, a la Secrefaria de Gobernacion, a
través del Centro.

Articulo 31.- El presente Acuerdo y su Anexo Urnico, se revisaran por las autoridades a que se refiere el articulo anterior,
cuando menos una vez al afio para efectos, en su caso, de su actualizacién.

Articulo 32.- Los drganos internos de control en las Instituciones, vigilaran el cumplimiento de lo dispuesto por el
presente Acuerdo y el MAAGTICSI.

TRANSITORIOS

Primero.- El presente Acuerdo entrar en vigor al dia siguiente de su publicacién en el Diario Oficial de la Federacion.

Segundo.- Se abroga el Acuerdo por el que se expide el Manual Administrativo de Aplicacion General en Materia de
Tecnologias de la Informacién y Comunicaciones, publicado en el Diario Oficial de la Federacién el 13 de julio de 2010y sus
reformas del 6 de septiembre y 29 de noviembre de 2011, asi como ta del 22 de agosto de 2012,

Tercero.- QGuedan sin efectos las disposiciones administrativas que se apongan a lo establecido en este Acuerdo.

Cuarto.- Las referencias que en cualquier manual o disposicion administrativa se hacen del Acuerdo que se abroga o a
sus reformas, se entenderan hechas al Acuerdo gue tiene por objeto emitir las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de seguridad de la informacién,
asi como establecer el Manual Administrativo de Aplicacién General en dichas materias.

Quinto.- Todos aquellos procesos, proyectos, tramites, autorizaciones y demas actos iniciados con base en el Acuerdo
que se abroga deberan concluirse conforme a lo previsto en el mismo y a las disposiciones que resulten aplicables.

Las Instiluciones que a la entrada en vigor del presente Acuerdo, cuenten con contratos vigentes en materia de TIC, se
sujetaran a lo establecido en los mismos y a las disposiciones conforme a las cuales se hayan celebrado.
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Sexto.- Las Instituciones que, como parte de su patrimonio, cuenten con redes de telecomunicaciones y sistemas de
comunicaciones unificadas de telefonia y video, que no se ajusten a lo previsto en los articulos 11 y 17 del presente
Acuerdo, deberdn establecer en su PETIC la viabilidad de efecluar las adecuaciones que permitan cumplir con las
disposiciones de este Acuerdo.

Séptimo.- Las Instituciones dentro del plazo de 20 dias habiles a parlir de la entrada en vigor del presente Acuerdo,
comunicaran, en su caso, confirmaran al Centro, los datos de los servidores publicos designados responsables de la
seguridad de la informacion y enlaces responsables, a los que se refiere el articulo 29 del presente ordenamiento, en los
términos que sehala el MAAGTICSL

Qctavo.- Las Instituciones deberan remitir a mas tardar a los 15 dias hébiles de la entrada en vigor de este Acuerdo, su
PETIC a la Unidad, acompafiando el inventario de sus aplicaciones para dispositivos méviles, indicando nombre,
descripeién, fecha de Inicio de operacidn y lenguaje en el que estan desarrolladas,

Noveno.- La Unidad podra exceptuar de cumplir el plazo previsto en el segundo parrafo del articulo 9 del presente
Acuerdo, a ias Instituciones que tengan programado efectuar contrataciones durante los 45 dias habiles siguientes a la
entrada en vigor de este instrumento.

Décimo.~ Las Institucicnes deberan remitir a la Unidad, en un plazo de 30 dias hébiles, a partir de la entrada en vigor del
presente Acuerdo, un proyecto de implementacién del MAAGTICS], el cual contendra cuando menos, objetivo, croncgrama,
actividades, puntos de control, duracién, responsables, consideraciones de administracion de riesgos, fecha de inicio
y conclusion.

Las Instituciones que habiendo realizado acciones de mejora funcional y digitalizacién de sus procesos en materia de
TIC y de seguridad de la informacidn, continuaran operando éstos, siempre que acrediten ante la Unidad, que los mismos
son acordes y consecuentes a las reglas generales y a los procesos establecidos en el Manual, en cuyo caso, acompafaran
al proyecto referido en el parrafo anterior, un anexo en el que se contengan fa consideraciones técnicas correspondientes.

El inicio de [a implementacion del MAAGTICSI sera a partir del dia habit siguiente de la entrada en vigor del presente
Acuerdo, y su conclusién deberd realizarse como maximo a los 160 dias habiles siguientes. Al término de dicho plazo
deberan enconfrarse en operacion la totatidad de los procesos establecidos en el MAAGTICSI.

Décimo Primero.- En tanto se encuentren vigentes los numerales 33 y 35 de los Lineamientos, los plazos
y procedimientos para oblener el dictamen correspondiente, en tratandose de adquisiciones de bienes de TIC y de
contratacién de hospedaje de infraestructura y aplicaciones en un Centro de Datos, no resultara aplicable lo previsto en los
parrafos segundo y tercero del articulo 9 de este Acuerdo.

Sufragio Efectivo. No Reeleccidn.

Dado en la Ciudad de México, Distrito Federal, a los treinta dias del mes de abril de dos mil catorce.- El Secretario de
Gobernacion, Miguel Angel Osorio Chong.- Ribrica.- En ausencia del Secretario de la Funcién Pablica, en términos de lo
dispuesto por los articulos 18 de la Ley Orgénica de la Administracién Pliblica Federal; 7, fraccion XI, ¥ 86 del Reglamento

Interior de 1a Secretaria de la Funcién Publica, el Subsecrefario de Responsabilidades Administrativas y Contrataciones
Piblicas, Julian Alfonso Olivas Ugalde.- Rubrica.

LIGA EMISION DEL ACUERDO:

http:/iwww.diariooficial.gob.mx/nota detalle.php?codiqo=53438818&fecha=08/05/2014
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