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[[oBJETIVOS =

Objetivo General:

Definir los procesos con los que, en las materias de TIC y de seguridad de la informacion, las Instituciones
deberan regular su operacién, independientemente de su estructura organizacional y las metodologias de
operacién con las que cuenten.

Objetivos Especificos:

1. Enfocar el monitorec y control sobre las actividades vinculadas con las TIC, en un esquema de
gobernanza, organizacién y entrega.

2. Fortalecer el control sobre los recursos de TIC y mantener alineada la planeacién estratégica de las
Instituciones al Programa, a la EDN, las Bases de Colaboracién celebradas por la Institucion y a las
disposiciones que de estos instrumentos emanen,

3. Mantener indicadores orientados a resultados basados en el ejercicio del presupuesto y en la entrega de
servicios de valot.

[AMBITO DE APLICACION.

El presente manual es de aplicacion general en 1a Administracién Pablica Federal y en [a Procuraduria General de
la Repiblica.

El lenguaje empleado en ¢l manual no busca generar ninguna clase de discriminacién, ni marcar diferencias entre
hombres y mujeres, por lo que las referencias o alusiones hechas al género masculino representan siempre a
todos o todas, hombres y mujeres, abarcando claramente ambos sexos.
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“MARCQ JURIDICO -

Los ordenamisntos juridicos referidos en este apartado, se citan de manera enunciativa y no limitativa. .
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29,

30.

31.

32

33.

34,

. Constitucién Politica de los Estados Unidos Mexicanos.

. Cédigo Penal Federal.

. Ley Organica de la Administracién Publica Federal.

. Ley Orgénica de la Procuraduria General de a Republica.

Ley General de Bienes Nacionales.

. Ley Federal de las Entidades Paraestatales.

. Ley Federal de Presupuesto y Responsabilidad Hacendaria.

. Ley de Adquisiciones, Arrendamientos y Servicios de! Sector Pablico.

. Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

Ley Federal de Responsabilidades Administrativas de los Servidores Pablicos.

. Ley Federal de Telecomunicaciones.

Ley Federal sobre Metrologia y Normalizacion.

. Ley Federal de Archivos.

. Ley de Seguridad Nacional.

. Ley de Firma Electrénica Avanzada.

. Ley del Sistema de Horario en fos Estados Unidos Mexicanos.
. Reglamento de la Oficina de la Presidencia de la Repablica.

. Reglamento Interior de la Secretaria de Gobernacién.

. Reglamento Interior de la Secretaria de la Funcién Pablica.

. Reglamento de Ley Federal de las Entidades Paraestatales.

. Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.

. Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico.

. Reglamento de la Ley de Firma Electrénica Avanzada.

. Reglamento para la Goordinacién de Acciones Ejecutivas en Materia de Seguridad Nacional.

. Ptan Nagcional de Desarroflo 2013-2018.

. Programa para un Gobierno Cercano y Moderno 2013-2018.

. Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y las

acciones de disciplina presupuestaria en el ejercicio del gasto pablico, asi como para {a modernizacion de la
Administracién Pdblica Federal.

. Lineamientos para la aplicacién y seguimiento de las medidas para el uso eficlente, transparente y eficaz de

los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como
para la modernizacién de la Administracién Publica Federal.

Lineamientos de Protecclén de Datos Personales, expedidos por el entonces Instituto Federal de Accesoala
informacién Pablica. '

Recomendaciones sobre medidas de seguridad aplicables a los Sistemas de Datos Personales, emitidos por
el entonces Instituto Federal de Acceso a la Informacion Pablica.

Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion
Pablica Federal.

Acuerdo que tiene por objeto crear en forma permanente la Comision Intersecretarial para el Desarrollo del
Gobierno Electrénico.

Lineamientos para la operacién, funcionalidad, comunicacién y seguridad de los sistemas automatizados de
control de gestion.
Documento Técnico para la Interoperabilidad de los Sistemas Automatizados de Control de Gestion.
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I DEFINICIONES |

Para efectos de este manual, ademas de las definiciones del articulo 2 del Acuerdo por el que se expide éste, se
entendera por:

Términos:

Activo de informacién: Toda aquella informacion y medio que la contiene, gue por su importancia y el valor que representa
para la Institucion, debe ser protegido para mantener su confidencialidad, disponibilidad e integridad, acorde al valor que se
le otorgue.

Activo de informacién clave: El activo de informacion que resulta esencial o estratégico para la operacién y/o el control de
una infraestructura critica, o incluso de una que no tenga este caracler, pero cuya destruccién, pérdida, alteracion o falla
tendria un grave impacto o consecuencia en la funcionalidad de la infraestructura o en los servicios que soporta,

Activo primario: El activo de informacion asociado a las funciones sustantivas de una Institucion.

Activos de proceso: Los elementos de informacion que son parte de un proceso y que reflejan caracteristicas especificas del
mismo.

Activo de soporte: El ue apoya o complementa a un activo primario en su funcion,

Acuerdo: el Acuerdo que tiene por objeto emiiir las politicas y disposiciones para la Estrategia Digital Nacional, en materia
de Tecnologias de la Informacién y Comunicaciones ¥ en la de Seguridad de la Informacién, asl como establecer el vianual
Adminisirativo de Aplicacion General en dichas materias.

Acuerdo de nivel de servicio SLA: El acuerdo de nivel de servicio que se compromete con la unidad administrativa
sollcitante, al entregar un aplicativo de computo o servicio de TIC (Service Level Agreement, por sus siglas en inglés).
Acuerdo de nivel operacional OLA: El acuerdo de nivel operacional entre los responsables de los diversos componentes
de la arquitectura tecnoldgica de un aplicative de computo o servicio de TIC, que se debe definir y cumplir para responder a
los acuerdos de nivel de servicio SLA comprometidos (Operational Level Agreement por sus siglas en inglés).

Ambiente de trabajo: E! conjunto de herramientas, utilerias, programas, aplicaciones, informacién, facilidades v
organizacién gue un usuario tiene disponible para el desempefio de sus funciones de manera controlada, de acuerdo con
los accesos y privilegios que tenga asignados por medio de una identificacién Unica y una contrasefia.

Amenaza: A cualquier posible acto que pueda causar algln tipo de dafio a los actives de informacién de la Institucion.
Analisis de riesgos: El uso sistematico de la informacion para identificar las fuentes de vulnerabilidades y amenazas a los
activos de TIC, a la infraestructura critica o a los activos de informacion, as! como efectuar la evaluaclén de su magnitud o
impacto y estimar los recursos necesarios para eliminarlas o mitigarlas.

Area contratante: A la facultada en la Institucion para realizar procedimientos de contratacion, a efecto de adquirir o
arrendar bienes o contratar la prestacion de servicios.

Area requirente: A la que, en la Institucién, solicite o requiera formalmente la adquisicion o arrendamiento de bienes o la
prestacion de servicios, o aquélla gue los utilizara.

Area solicitante o usuaria: A fa que, en la Institucion, efecta originalmente la peticién a la UTIC para oblener un bien o
servicio de TIC y/o que hara uso del mismo.

Area técnica: A la que, en la Institucion, elabora las especificaciones técnicas que se deberan inclulr en el procedimiento de
contratacion, evaliia la propuesta técnica de las proposiciones y es responsable de responder en la junta de aclaraciones
las preguntas que sobre estos aspectos realicen los licitantes. E1 area técnica podra tener también el caracter de area
requirente.

Arquitectura tecnolégica: A la estructura de hardware, software y redes requerida para dar soporte ala implementacion de
los aplicativos de computo, soluciones tecnolégicas o servicios de TIC de la Institucion.

Bitacora de seguridad: El registro contintio de eventos e incidentes de seguridad de la informacion que ocurren a los
activos de infarmacién.

Cambios administrados: La integracién controlada, eficiente, segura y oportuna de componentes y/o activos de TIC,
aplicativos de computo, soluciones tecnoldgicas o servicio de TIC, que modifican el ambiente operativo de la UTIC;
mediante criterios técnicos y mecanismos para la planeacién y ejecucion de dichos cambios, a fin de que éstos sean
efectuados satisfactoriamente sin exponer el ambiente operativo y la operacion de los servicios de TIC.

Confidencialidad: La caracteristica o propiedad por la cual la informacion sdlo es revelada a individuos o procesos
autorizados.

SFP/DSC/MAAGTICSI/SDP 3
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Declaraciones de aplicabilidad: El documento que contiene los controles aplicados mediante el SGSI de la Institucion
como resultado del andlisis de riesgos.

Directriz rectora: El documento estratégico en el que se establecen principios tecnolbgicos de alto nivel.

Disponibilidad: La caracteristica de la informacién de permanecer accesible para su uso cuando asi lo requieran individuos
o procesos autorizados.

Documento de planeacién del proyecto: El documento que contiene la definicién de un proyecto, e! control de su avance,
as! como sus documentos de planeacién subsidiarios y documentacion complementaria.

Documentos de planeacién subsidiarios: Los documentos de planeacién del proyecto que se deben instrumentar cuando
un proyecto es autorizado, entre otros: plan de administracién de riesgos, plan de recursos, plan de presupuestes y plan de
comunicacién, los cuales se incorporan al documento de planeacion del proyecto.

Entregable: E! producto adquirido, desarroflado o personalizado, con caracteristicas cuantificables y medibles en términos
de su valor, integralidad, funcionalidad y capacidades.

Evento: El suceso que puede ser observado, verificado y documentado, en forma manual 0 automatizada, que puede llevar
al registro de incidentes.

Funcionalidad: Las caracteristicas de los aplicalivos de coémputo, soluciones tecnoldgicas ¢ de un servicio de TIC, que
permiten cubrir las necesidades o requerimientos de un usuario.

Gestion de riesgos: La identificacién, valoracién y ejecucion de acciones, para el control y minimizacion de los riesgos que
afecten a los activos de TIC, a la infraestructura critica o a los activos de informacion de la Institucion.

Impacto: Al grado de los dafios y/o de los cambios sobre un activo de informacion, por la materializacién de una amenaza.
Incidente: A la afectacién o interrupcién a los activos de TIC, a las infraestructuras criticas, asi como a los activos de
informacion de una Institucién, incluido el acceso no autorizado o no programado a éstos.

Infraestructuras criticas: Las instalaciones, redes, servicios y equipos asociados o vinculados con activos de TIC o activos
de informacion, cuya afectacion, interrupcion o destruccion tendria un impacto mayor, entre otros, en la salud, ta seguridad,
ol bienestar econdmico de la poblacién o en el eficaz funcionamiento de las Instituciones.

Integridad: La accion de mantener la exactitud y correccién de la informacion y sus métedos de proceso.
Interdependencia: La interconexion estrecha que existe entre las infraestructuras criticas, y que conlleva a que la falla o
falta de una de ellas impacte negativamente en ofras infraestructuras criticas, presentandose como consecuencia un efecto
cascada de fallas en la prestacion de servicios.

Interoperabitidad: La capacidad de organizaciones y sistemas, dispares y diversos, para interactuar con objetivos
consensuados y comunes, con la finalidad de obtener beneficios mutuos, en donde la interaccidn implica que las
Instituciones compartan infraestructura, informacién y conocimiento mediante el intercambio de datos entre sus respectivos
sistemas de tecnologias de la informacién y comunicaciones.

Mesa de servicios: El punto de contacto (nico, en el cual se reciben las solicitudes de servicio de los usuarios de equipos y
servicios de TIC en la Institucidn,

Objetivos estratégicos de TIC: El conjunto de resultados que se prevé alcanzar y que se integran en el PETIC, los cuales
describen el alcance de las acciones que seran llevadas a cabo por fa UTIC.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucién allerna en espera de una solucién definitiva,
Programa de capacidad: El documento de planeacién que contiene la informacion sobre la capacidad de [a infraestructura
de TIC considerando los escenarios de necesidades futuras y los acuerdos de niveles de servicio eslablecidos.

Programa de contingencia: El documento de planeacion en el que se plantea la estrategia, el recurso humano en fa UTIC,
los activos y las actividades requeridas, para recuperar pov completo o parcialmente un servicio o proceso critico, en caso
de presentarse un desastre o la malerializacion de un riesgo.

Programa de continuidad: Ei documento de planeacion que contiene los elementos y las acciones necesarios para
asegurar que la operacion de los serviclos y procesos criticos de TIC de la Institucién no se interrumpa,

Programa de disponibilidad: El documento de planeacion que contiene los elementos y acciones necesarios para que los
componentes de la infraestructura de TIC estén operando y sean accesibles.

Programa de proyectos: La integracion de uno o mas proyectos de TIC que pueden ser administrados en su conjunto para
la obtencion de beneficios adicionales a los que se lograrian de ser administrados individualmente durante su ejecucion.
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CONTENIDO & ]

Programa de tecnologia: El documento de planeacién en el que se establecen las acciones estralégicas para la
conformacién de las arquitecturas de cada dominio tecnolégico y de todos ellos en su conjunto, considerando los servicios
de TIC existentes y proyectados.

Recursos de TIC: La infraestructura, los activos, el recurso humano en la UTIC vy el presupuesto de TIC.

Recursos humanos en la UTIC: Los servidores plblicos adscritos a la UTIC, o inclusive los servidores ptblicos de otras
areas de la Institucion o personal de terceros cuando participen en alguno de los procesos previstos en el manual y que
hayan sido acreditados por algun servidor piblico facultado para llevar a cabo actividades especificas en dichos procesos.
Repositorio: El espacio en medio magnético u optico en el que se almacena y mantiene ta informacion digital.
Requerimientos funcionales: La caracteristica que requiere cumplir un producto o entregable asociado a una funcién en
un proceso o servicio automatizado, o por automatizar.

Riesgo: La posibildad de que una amenaza pueda explotar una vulnerabilidad y causar una pérdida o dafio sobre los
activos de TIC, las infraestructuras criticas o los activos de informacién de la institucidn.

Sistema Informatico: El conjunto de componentes o programas construidos con herramientas de software que habilitan
una funcionalidad o automatizan un proceso, de acuerdo a requerimientos previamente definidos.

Software de cédigo abierto: El software cuya licencia asegura que el cadigo pueda ser modificado y mejorado por
cualquier persona o grupo de personas con las habilidades correctas, debido a que el canocimiento es de dominio ptiblico.
Unidad administrativa solicitante: La unidad administrativa de la Institucion que solicita un aplicativo de cémputo o
serviclo de TIC y que es responsable de definir sus requerimientos, funcionalidades y niveles de servicio.

Usuarios: Los servidores publicos o aquéllos terceros que han sido acreditados o cuentan con permisos para hacer uso de
los servicios de TIC.

Validacién: La actividad gque asegura que un servicio de TIC, producto o entregable, nuevo o modificado, satisface las
necesidades acordadas previamente con la unidad administrativa solicitante.

Verificacién: La actividad que permite revisar si un servicio de TIC o cualquier otro producto o entregable, esta completo y
acorde con su especificacion de disefio. ‘
Vulnerabilidades: Las debilidades en la seguridad de la informacion dentro de una organizacidn que potencialmente
permite que una amenaza afecte a los activos de TIC, a la infraestructura critica, asi como a los activos de informacion.

Acrénimos:

CIDGE: La Comisién Intersecretarial para e! Desarrollo del Gobierno Electronico.

DTISACG: Ei Documento Técnico de Interoperabilidad de los Sistemas Automatizados de Control de Gestion emitido por la
Secretarfa de la Funcidn Piblica.

ERISC: El equipo de respuesta a incidentes de seguridad en TIC en la Institucion.

MAAG: Los manuales administrativos de aplicacién general de la Administracion Pablica Federal.

SEP; La Secretaria de la Funcién Pablica.

SGSI: El sistema de gestién de seguridad de la informacién que, por medic del analisis de riesgos y de la definicién de
controles, define las guias para la implementacion, operacion, monitoreo, revision y mejora de la seguridad de la

informacién.

UTIC: La unidad administrativa en la Institucién responsable de proveer de infraestructura y servicios de TIC a las demas
areas y unidades administrativas.
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‘REGLAS GENERALES

Las reglas generales aplicables a los nueve procesos de este manual son las siguientes:

—_

El titular de la UTIC es el responsable de asegurar que se cumplan las presentes reglas generales.

2. El responsable de cada proceso de este manual, debe asegurar que se cumplan las actividades, factores criticos y

reglas que lo constituyan.

El fitular de la UTIC es responsable de asegurar que la totalidad del personal adserito a esa unidad administrativa
conozca la EDN y el Programa, y que oriente a estos ordenamientos, sus actividades, y el ejercicio de sus
atribuciones y facultades, de acuerdo a su competencia y la normatividad aplicable.

Los servidores publicos de la UTIC vy los usuarios involucrados, al operar los procesos de este manual, deberan
apegarse estrictamente a las polificas, lineas de accidn, crilerios y estandares que se establecen en la EDN, o que
de ella emanen, al Programa y a las Bases de Colaboracion que la Institucién haya celebrado.

Los servidores plblicos de la UTIC, asi como de las otras unidades administrativas de la Institucion, seran
responsables de las actividades que en los diversos procesos de la UTIC, les sean asignadas.

Los responsables de los procesos de este manual, deberdn apegarse a lo que ¢stablece la Ley Federal sobre
Metrologta y Normalizacion, y hacer uso de las metodologias, mejores praclicas nacionales e internacionales
listadas en la matriz de metodologias, normas y mejores practicas aplicables a la gestién de las TIC, que se
integran en el Apéndice IV.B de este manual.

Para determinar las erogaciones que como area requirente se pretendan realizar en cada ejercicio fiscal en materia
de contratacién de TIC, la UTIC debera alender lo dispuesto en los numerales 4.1.1.1 a 4.1.1.6 del MAAGMAASSP,
incluyendo la verificacion de la existencia de contratos marco en materia de TIC.

Cuando se requiera llevar a cabo una contratacion en materia de TIC, la UTIC, como érea requirente, debera llevar
a cabo las actividades previstas en los numerales 4.2.1.1.1 a 4.2,1.1.9, 421111 y 4.2.1.1.12, asi como en su
caso, el 4.2.1.1.10 del MAAGMAASSP. Asimismo, en caso de identificar la existencia de un contrato marco cuyo
objeto sea los bienes o servicios que se pretendan contratar, la UTIC lo indicard al 4rea contratante de la
Institucidn, para los efectos procedentes.

El titular de la UTIC debera asegurar gue se integre y mantenga actualizado el registro de los activos de informacidn
y recursos de TIC en la Herramienta Diagndstico Inventario que para tal efecte ponga a disposicion la Unidad, a
través de su portal.

10. La Institucién deberd, con apego a los procesos del presente manual, a las lineas de accién de la EDN y a las

11.

definiciones técnicas que de éstas emanen, instrumentar los servicios de TIC comunes en la Administracidén Plblica
Federal, relativos a: monitoreo de activos de informacion y restauracion de fallas; operacién de la red de datos;
telefonia; correo electronico; autenticacion de certificados digitales y de mensajes vy validacidén de documentos con
firma electrénica avanzada; procesamiento de la informacién; operacion de aplicativos y mesa de servicios. Estos
servicios deberan ser integrados al catalogo de servicics, de acuerdo a lo que establece el Proceso de
Administracion de Servicios (ADS).

La Institucion, a través de la UTIC, con apego & las lineas de accidn de la EDN, debera instrumentar, entre otros,
los componentes y servicios fransversales de acceso e interoperabilidad para habilitar los trémites y servicios
digitalizados en www.gob.mx, asf como aplicaciones Unicas para la sustitucion del uso de papel, y aquéltas para la
administracion de recursos institucionales en oficialias mayores o areas homdélogas.

12. La UTIC como area requirente deberd, previo a la solicitud que formule al drea contratante de la Institucion para

llevar a cabo un procedimiento de contratacion, cumplir las disposiciones relacionadas con la modernizacion de la
Administracién Publica Federal mediante el uso de TIC, que se establecen en los Lineamientos, atendiendo a las
guias, criterios, procedimientos o instructivos gue deriven de éste.

13. Los responsables del Proceso de Planeacién Estratégica (PE) y del catélogo de servicios de TIC de la Institucion,

deberan mantener actualizados el inventario de aplicaciones de ia Administracién Plblica Federal y su catalogo de
serviclos de TIC, poniendo este tltimo a disposicidn de la Unidad.

14. Las Instituciones deberan integrar y mantener actualizado su catalogo de servicios de TIC, considerando al menos

ta informacion que se menciona en el Proceso Administracién de Servicios (ADS) de este manual.
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CONTENIDO:

15. Los roles que se sefialan en cada uno de los procesos de este manual, con excepcion de los mencionados en €l
Proceso de Administracion de la Seguridad de la Informacion (AS1) y el Proceso de Operacién de los Controles de
Seguridad de ta Informacién y del ERISC (OPEC), deberan ser asignados por el titutar de la UTIC de acuerdo a sus
facultades y a la normatividad aplicable. En el caso de los procesos AS! y OPEG, los servidores publicos que
tomaran cada rol seran designados por el responsable de la seguridad de la informacién institucional (RSII).

16. Log servidores publicos de la UTIC, asi como los de otras unidades administrativas de la Institucion, seran
responsables, de acuerdo a los roles que les sean asignados, de las actividades que en los diversos procesos de
este manual se sefialen para dichos roles.

17. El titular de la UTIC debera asegurarse de difundir las disposiciones de las Politicas para la EDN que se establecen
en el Acuerdo por el que se expide este manual, y de que los responsables de cada proceso, asi como la totalidad
del personal de la UTIC, se apeguen a dichas disposiciones, dejando en todo momento evidencia de ello.

18. Los responsables de cada proceso se asegurarén, cuando utilicen formatos propios, que los productos de los
procesos a su cargo, se elaboren, describan y documenten considerando al menos la informacion que se indica en
los formatos del Apéndice 1V.A de este manual, o utilizar éstos.

19. La evidencia derivada de la operacién de los procesos de este manual, podra ser presentada impresa o a lravés de
sistemas o medios informaticos, siempre y cuando el responsable de los mismos documente el tipo de entrega de
las evidencias.

20. El titular de la UTIC debera asegurarse, conjuntamente con las areas solicitantes de los aplicativos de computo o
servicios de TIC, que se incluyan en éstos, cuando asi resulte necesario, como campos llave en los esquemas de
datos, la Clave Unica de Registro de Poblacion {CURP) o la clave del Registro Federal de Contribuyentes (RFC),
segun corresponda.

E! manual contiene, en tres grupos, ios procesos necesarios para propiciar Ja operacién agil y oportuna de las
actividades de TIC de las Instituciones, conforme a lo siguiente:

Agministracidn ga Servicios {ADS]
- Admintiracién da Ja Configuracién {ACHF}
S Administracidn de Ta Segunidad gk 1& Informacidn i

\ " Administracién del | Fresupuesto
' i Gondrataciones LAPCT).

] Z_ : mmtac.'m A& Prayeokas {Aps_:}
{f I asrmrestracton Provasdores (APROY.
S AsmEntsYacion 4213 Oparacon (RO
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ONTENIDO

Objotivo

Establecer un modelo de gobiemno de TIC en la Institucién, para efectuar, entre olras acciones, el analisis de las
oportunidades de aprovechamiento de las TIC, la planeacion eslratégica de TIC y asegurar la adecuada organizacion al
interior de la UTIC para la gestidn de sus procesos y vinculacidn ordenada con sus usuarios.

los sistemas y servicios de TIC.

2. Constatar que la asignacion de roles en la UTIC, permita la operacion eficiente de los procesos que en ésta se llevan a
efecto.

3. Prever que la Inslitucién cuente con un PETIC, con el objeto de establecer lineas de accién en materia de TIC y su
seguimiento, alineadas a los objefivos institucionales, al Plan Nacional de Desarrollo 2013-2018, a los programas
sectoriales y especiales que resulien aplicables, asi como al Decreto, el Programa, las Bases de colaboracién que
haya celebrado la Institucién y tas lineas de accién de la EDN.

1. El Titular de la UTIC es el responsable de este proceso y de |a Planeacion estratégica de TIC de la institucién. El titular
de la UTIC podra designar como corresponsable del proceso y de la Planeacion estratégica de TIC en la Institucion a
un colaborador de un nivel inmediato inferior que le reporte direcltamente.

. El Titular de la UTIC debera asegurarse de que el PETIC de la Institucién cumpla con las disposiciones del Acuerdo.

. El Grupo de trabajo para la direccién de TIC debera apoyar la implementacidn, operacion y mejora del SGSI, asi como

las acciones que realice el Grupo esiratégico de seguridad de la informacion.

El Responsable de este proceso deberéd asegurarse que la aplicacién de los recursos de TIC de la Institucidn se

encuentren alineados al Decreto, al Programa, asi como a la EDN, en lo que a la materia de TIC se refiere.

El Responsable de este proceso debera constatar que para cada iniciativa y proyecto de TIC que se conceptualice, se

identifiquen los Objetivos y Habilitadores de la EDN a los cuales dara cumplimiento como resultado de su ejecucion.

Para lo anterior, tomara como base la Relacion de Lineas de Accion, que contiene ef Programa relacionadas con TiC.

6. El Responsable de este proceso debera asegurarse que el PETIC se integre en el sistema que para tales efectos

informe ta Unidad, habiendo cubierto previamente las autorizaciones correspondientes al interior de la Institucion, tal y
como lo establece el presente proceso.

7. El Responsable de este proceso debera atender las disposiciones de las Politicas para la Estralegia Digital Nacional,

en lo que se refiere a la entrega del PETIC de la institucién a la Unidad, para su revision y autorizacion. Tal entrega
debera efectuarse por medio del sistema informatico gue determine la Unidad.

o s e

Titular de la UTIC.
Responsable del Proceso de Planeacion Estratégica (PE).
Responsable de la Planeacion estratégica de ta UTIC.
Grupo de trabajo para la direccién de TIC. '

Bwn g
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PE1

Establecer la gobernabilidad de las operaciones de la UTIC.

Descripcién: Establecer el grupo de trabajo para la direccion de TIC, que lleve el gobierno de TIC, tanto en la
operaclién de los procesos de la UTIC y areas vinculadas, como en la entrega de los servicios de TIC,

Factores Criticos:

El responsable de este proceso debera:

1.

Solicitar la intervencitn del titular de la Institucién para establecer el grupo de trabajo para la direccién de TiC, el cual
debera integrarse por mandos superiores con capacidad de toma de decisiones sobre los objstivos, melas y proyectos
institucionales de TIC, y formalizarse mediante una acta la integracién y forma de operacion del grupo de trabajo para
la direccién de TIC.

Definir, implementar y mantener una adecuada organizacién al interior de la UTIC, mediante la asignacion de roles y
responsabilidades para la gestion de los procesos de ésta, atendiendo a las necesidades de los pracesos y proyectos
de la UTIC.

Informar al titular de la Institucién acerca de los resullados, recomendaciones y acuerdos del grupo de trabajo para la
direccién de TIC.

El grupo de trabajo para la direccién de TIC deberd efectuar, entre otras, las siguientes actividades:

10.

11.

Determinar oportunidades en el uso de las TIC.

Determinar las prioridades de las iniciativas de TIC alineadas con las prioridades institucionales, asi como de los
programas sectoriales y especiales que le compelan.

Verificar que las principales inversiones en materia de TIC se encuentren alineadas a los objelivos estratégicos de la
Institucién.

Evaluar el cumplimiento de los niveles de servicio establecidos para los servicios de TIC e identificar los riesgos de las
iniciativas de TIC.

Autorizar los proyecios esiratégicos de la Institucién a integrarse en el PETIC.
Mantenerse informado del seguimiento del PETIC, conforme a lo sefialado en este proceso.

Establecer la coordinacién necesaria con el responsable de seguridad de la informacion en la Institucion para
armonizar €l gobierno de TIC, la administracidn de riesgos y el SGSI.

Conocer los criterios técnicos que proponga el responsable de la seguridad de ta informacién en la Institucién para
gestionar los riesgos.
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PE 2

TIC,

Integrar la informacién estratégica del PETIC, asi como el conjunto total de iniciativas y proyectos de TIC,

sus métricas e indicadores.

Descripcién: Integrar la informacién estratégica del PETIC, asl como el conjunto total de iniciativas y proyectos de

sus métricas e indicadores.

1.

Factores criticos:

El responsable de la planeacion estratégica de la UTIC, para integrar el PETIC, debera:

Integrar los elementos regulatorios y tecnolégicos que influyan o puedan influir en la gjecucion de las aclividades y
servicios que provee la UTIC, conforme a:

a) Disposiciones en las materias de TIC y seguridad de la informacion.

b) Disposiciones vinculadas, nacionales y/o internacionales, que resulten aplicables.

¢) Estandares de observancia obligatoria como son los de integracion y publicacién de informacién geoespacial,
domicilios geograficos y articulacién de padrones, entre otros.

d} Tendencias tecnolégicas emergentes.

Integrar en el PETIC los objetivos estratégicos, las metas y acciones que permitan cumplir los objetivos estratégicos de
TiC, considerando elementos de arquitectura empresarial.

Establecer en el PETIC, la relacion existente entre indicadores, metas y acciones. Considerar la evaluacion resultante
de los indicadores de los procesos de este manual.

Determinar el conjunto total de iniciativas y proyectos de TIC, Identificando aquellos que se consideren estratégicos, e
integrar cada iniciativa y proyecto de TIC, incluyendo su descripcién, alcance, linea base y programa de trabajo.

Priorizar las iniciativas y proyectos de TIC, considerando su relevancia para cumplir con los objetivos institucionales y
los estratégicos de TIC. ‘

Estimar la inversién requerida para las iniciativas y proyectos de TIC, desagregando de ésta al menos los rubros de
recursos financieros, materiales y humanos.

Identificar en el PETIC un maximo de 7 iniciativas y/o proyectos de TIC que se consideren estratégicos, aplicando
como criterio preferenie para su identificacion que aporten mayores beneficios a la poblacién o cuenten con alto
impacto en el cumplimiento de los objelivos institucionales, del Decreto y la EDN; debiendo asegurar que éstos se
integren al portafolio de proyectos de TIC que se establece en el Proceso Administracién de Proysclos (ADP).

Las iniciativas y proyectos de TIC que se integren en esta actividad deberan categorizarse, de acuerdo a la siguiente
lista:

a)} Optimizacién. En donde por medio de la aplicacion de TIC se logra una mejor manera de llevar a cabo
actividades.

b) Digitalizacién. Aplicacién de TIC para la conversion de contenidos a medios digitales en la generacion de
tramites y servicios por este medio, asi coma el acceso a informacion en este formato.

¢) Simplificacion. Aplicacién de TIC para la reduccidn de tiempos, costos y requisitos en los tramites y servicios,
asi como en la eliminacidn o automatizacién de actividades en los procesos.

d) Raclonalizacién. Reduccion en el costo de los recursos e insumos obtenidos de mejores practicas y estralegias
en ia contratacion.
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PE 3 Validar, aprobar, comunicar y adecuar, de ser necesario, el PETIC.
Descripcién: Validar, aprobar, comunicar y adecuar, de ser necesario, ef PETIC.

Factores criticos:
El titular de la UTIC, en la fecha que se determina en el Acuerdo, deberé:

1. Revisar y validar el PETIC.

2. Presentar el PETIC para la autorizacién del grupo de trabajo para la direccion de TIC, asi como gestionar la
aprobacion de la Institucion coordinadora de sector que le corresponda.

3. Registrar el PETIC, una vez cumplido el factor critico anterior, en el sistema informatico al que se alude en ia regla 7
del presente proceso.

El responsable de este proceso debera:

4. Verificar que se obtenga la autorizacion del PETIC por parte de la Unidad, utilizando para ello ¢ sistema informatico al
que se alude en la regla 7 del presente proceso.

5. Difundir el PETIC a todos los involucrados en la UTIC y en la Institucion,

PE4 Dar seguimiento a fa planeacién estratégica de TIC.
Descripcion: Dar seguimiento a los avances en el cumplimiento de la planeacion estratégica de TIC,

Factores criticos:
El responsable de la planeacién estratégica de la UTIC debera:

1. Dar seguimienio al avance del PETIC y reportarlo trimestralmente a la Unidad, previa aprobacién del titular de la UTIC
por medio del sistema informatico aludido en ia regta 7 del presente proceso.

2. Informar trimestralmente al grupo de trabajo para la direccidn de TIC, asi como a las instancias que se determinan en
el Acuerdo, sobre el cumplimiento del PETIC, asi como de la situacién de los indicadores en el tablero de seguimiento
de la planeacitn estratégica de TIC y de sus indicadores.

3. Identificar, registrar y administrar las acciones correctivas en caso de desviaciéon en el avance real del PETIC,
verificando el cumplimiento de sus indicadores.

4. Verificar que los indicadores de los procesos de este manual se encuentren aclualizados de acuerdo a la periodicidad
del indicador, efectuar su evaluacion y difundir los resultados.

1. "Acta de integracién y forma de operacién del grupo de trabajo para la direccion de TIC". Formato PE F1.

2. Plan estratégico de tecnologias de la informacion y comunicaciones (PETIC), en el sistema informatico sefialado en la
regla 7 del presente proceso.

3. Tablero de seguimiento de la planeacion estratégica de TIC y de sus indicadores (formalo de acuerdo a las
necesidades y recursos de la Institucion).

Nombre: Eficiencia del PETIC.

Objetivo: Medir la eficiencia en la elaboracién del PETIC.

Descripcién: Obtener la eficiencia en la elaboracién del PETIC, con base en el nimero de ajustes lécnicos que se hayan
efectuado como una adecuacién al PETIC.

Férmula: % de eficiencia = la desviacion estandar de las variables que intervienen en la ejecucion de las iniciativas y
proyectos de TIC eslratégicos, respecto de la linea base autorizada en el PETIC.

Responsable: El responsable del Proceso de Planeacion Esfratégica de TIC (PE).

Frecuencia de calculo: Trimestral.
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Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de maximizar su aplicacién en las
contrataciones de TIC requeridas por la Institucion, asi como las acciones para efectuar el acompafiamiento
necesario a las unidades facultadas para realizar los procedimientos de contrataciones en la Institucién, de manera
que se asegure su ejecucién en tiempo y forma, alineado al presupuesto autorizado; asi como el seguimiento a los

1. Identificar y consolidar los requerimientos de recursos financieros de los proyectos y servicios de TIC existentes en los
portafolios correspondientes.

2. Elaborar el listado de bienes y servicios de TIC que la UTIC requiera contratar en cada ejercicio fiscal, considerando
las directrices de la Institucién, asi como las disposiciones que en materia presupuestaria, de adquisiciones,
arrendamientos y servicios resulten aplicables.

3. Proporcionar al area contratante, el apoyo y los elementos técnicos necesarios para llevar a cabo los procedimientos
de coniratacion de TIC y participar en los mismos de acuerdo a su ambito de alribuciones.

_Reglas del proceso:

1. El responsable del seguimiento del presupuesto autorizado, de los procedimientos de confratacion de TIC y de los
contratos celebrados en materia de TIC, debera ser designado por el titular de la UTIC, y tener un nivel jerarquice
inmediato inferior al de ésle,

2. El responsable del proceso debera asegurarse que éste se ejecute con apego a las disposiciones que en materia
presupusstaria resulten aplicables, asl como a los procesos de las unidades administrativas facultadas para
administrar [os recursos financieres y elaborar el anteproyecto anual de presupuesto de la Institucién.

3. El responsable de este proceso debera asegurarse que éste se efectile con apego a las disposiciones en materia de
adquisiciones y arrendamiento de bienes muebles y servicios, al Acuerdo por ¢! que se expide el MAAGMAASSP, al
Acuerdo y aquelias en materia presupuestaria, que resulten aplicables.

4. Eltitular de la UTIC, debera designar a un representante con los conocimientos técnicos suficientes que permitan dar
respuesta clara y precisa a las solicitudes de aclaracién de los licitantes en las junlas de aclaraciones de los
procedimientos de contratacién a los que fuere convocada la UTIC como area técnica.

5. Cuando otras areas o unidades administrativas de la Institucién diversas a la UTIC, tengan asignados recursos
financieros para la contratacion de bienes o serviclos de TIC necesarios para el cumplimiento de sus funciones,
deberan contar previo al inicio del procedimiento de conlratacion de que se trate, con la aprobacién por escrito de la
UTIC, por medio de un dictamen técnico.

6. En el supuesto a que se refiere la regla anterior, correspondera al area o unidad administrativa de que se trate, fungir
como area técnica, por lo que la UTIC debera proporcionar el apoyo técnico que le sea requerido por ésta,

7. En aquellos casos en que se integren o adicionen componentes de sofiware a un aplicativo de computo o a un servicio
de TIC ya exislente, el responsable del proceso se debera asegurar de que se consideren las siguientes pruebas:
integrales, de funcionalidad, estrés, volumen, aceptacién del usuario y de seguridad, con el propésito de comprobar
que la funcicnalidad del aplicativo de cémputo o servicio de TIC existente se mantiene inalterada y que la relativa al
componente integrado ¢ adicionado es consistente.

8. Fl responsable de este proceso debera verificar que cada vez que se suscriba un contrate para la adquisicion,
arrendamiento o servicios de TIC, ésle sea registrado en el sistema electrénico de compras gubernamentates
denominado CompraNet, con apego a la normatividad aplicable.

9. Fttitular de la UTIC sera el responsable de ia firma de aprobacién del formato F2 APCT, asi como de su tramite ante la
Unidad.
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proce

.1. Respohséb]e delil.’roceso de Adﬁiinistracién del Presupuesto y fas Contrataciones (APCT).
2. Responsable del seguimiento del presupuesto autorizado de TIC.
3. Responsable del listado de bienes y servicios de TIC que la UTIC requiere se contraten.

APCT 1 Establecer el seguimiento del presupuesto de TIC.

Descripcion: Definir las acciones necesarias para dar seguimiento al presupuesto autorizado de TIC por las
instancias competentes, utilizando la informacién de los portafolios de proyectos y de servicios de TIC, asi como la
de los programas de aprovisionamiento y de mantenimiento de la infraestructura tecnologica.

Factores Criticos:
El responsable del seguimiento del presupuesto debera:

1. Mantener comunicacion efectiva con las unidades administrativas responsables de administrar los recursos financieros
y materiales de la Institucion.

2 Gestionar ante las unidades administrativas facultadas, de acuerdo con sus procesos y las disposiciones
presupuestarias aplicables, Ja asignacién de recursos para la ejecucidén de los proyectos de TIC autorizados,
contenidos en los portafolios de proyectos y de servicios de TIC, asi como para mantener la operacion de los sistemas
y servicios de TIC mediante los programas de aprovisionamiento y de mantenimiento de 1a infraestructura tecnolégica.

3. Coordinar, en el &mbilo de competencia de la UTIC, el seguimiento del ejercicio de los recursos presupuestarios de
TIC.

4. Proponer escenarios para organizar los portafolios de proyeclos y seivicios de TIC y participar en el control de los
gaslos efectuados con cargo al presupuesto asignado a la UTIC, para la ejecucion de los prayectos y servicios de TIC,
asi como para el aprovisionamiento de la infragstructura lecnologica, que aseguren la operacion de los sistemas y
servicios de TIC,

5. Mantener actualizados los portafolios de proyectos y de servicios de TIC, en lo que respecta a verificar que el costo de
operacién y mantenimiento de los activos de TIC esté adecuadamente reflejado en el programa de mantenimiento de
la infraestructura tecnoldgica y en el presupuesto asignadoe a la UTIC.

8. Verificar con la unidad administrativa competente de la Institucion, que los elementos que conforman las iniciativas de
los portafolios de proyectos y de servicios de TIC, asi como los relativos a los programas aprovisionamiento y de
mantenimienio de la Infraesitructura fecnoldgica, estén identificados de acuerdo con la partida de gasto
correspondiente.

7. Mantener actualizados y disponibles los registros sobre el ejercicio del presupuesto de TIC, incluida la programacion
de gasto comprometido, montos y fechas de pago para la operacion y mantenimiento de los activos de TIC.

8. Proveer de la informacion sohre el presupussto de TIC a los responsables de la elaboracion de los documentos para la
dictaminacién de contrataciones de TIC, para documentar las iniciativas y proyectos de TIC.

9. Comunicar al grupo de trabajo para la direccién de TIC y a los responsables de los procesos de la UTIC, la informacidn
sobre el presupuesto de TIC, para apoyar la toma de decisiones en la priorizacion de su asignacion y ta coordinacion
de su aplicacién a la ejecucion de iniciativas y proyectos de TiC.

10. €] titular de la UTIC debera constatar que se revise el inventario de aplicaciones de la APF para determinar si existe,
con el propdsito de su reutilizacién, un aplicativo de cémputo de caracteristicas similares a los requerimientos que la
UTIC reciba o que se generen dentro de la misma. En el caso de que en la revision se haya determinado la existencia
de algtn aplicativo de cémpulo susceptible de ser reutilizado, debera dar aviso a la Unidad y gestionar dicha
reutilizacion ante ta UTIC de ia Institucién responsable del aplicativo de cémputo de que se trale.
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APCT 2 Participar en el establecimiento de prioridades del presupuesto de TIC.

Descripcién: Participar en la definicién de los proyectos, servicios e iniciativas de TIC, a los que se dara prioridad
al asignar los recursos financieros destinados a las TIC.

Factores Criticos:

El responsable del seguimiento del presupuesto, con apoyo de los responsables de los procesos de ia UTIC,
debera:

1. Identificar los proyectos, servicios e iniciativas de TIC incluidos en los portafolios de proyectos y de servicios de TIC,
de acuerdo con el PETIC, para los que sea necesaria una asignacion presupuestaria.

2. Establecer escenarios para el adecuado ejercicio del presupuesto destinado a las TIC, indicando los gastos
indispensables para garanlizar la continuidad de la operacion, los riesgos operativos y los correspondientes a las
iniciativas de TIC comprometidas, acordes con el PETIC.

3. Presentar al titular de la UTIC los escenarios a que se refiere el factor critico anterior, para la foma de decisiones sobre
el gjercicio del presupuesto destinado a las TIC.

4. Documentar las reducciones presupuestarias y presiones de gasto que sean informadas a la UTIC por las unidades
administrativas facultadas, y realizar el analisis gue permita identificar los riesgos o contingencias que deriven de tales
reducclones y presiones de gasto.

5. Gestionar ante la unidad administrativa facultada para administrar los recursos financieros de ta Institucion, las
constancias de suficiencla presupuestaria para sustentar la contratacién de bienes y servicios de TIC que sean
requeridos por la UTIC.

APCT 3 Estimar los recursos presupuestarios en materia de TIC para fa elaboracién del anteproyecto anual de
presupuesto de la Institucidn,

Descripcién: Coordinar, de acuerdo a las indicaciones de fa unidad administrativa competente de la Institucion, la
estimacién de los recursos presupuestarios en fo relativo a TIC para la elaboracién del anteproyecto anual de
presupuesto de 1a Institucién.

Factores Criticos:

El responsable del seguimiento del presupuesto, con apoyo de los responsables de los procesos de la UTIC,
deberé:

1. Estimar los recursos presupuestarios de TIC, de acuerdo con los requerimientos previstos en los programas de
aprovisionamiento y de mantenimiento de la infraestructura tecnolégica de la UTIC.

Estimar los recursos presupusstarios necesarios para el desarrollo de fos proyectos e iniciativas de TIC contemplados
en los portafolios de proyectos y de servicios de TIC.

Atender lo seiialado en la Regla General 7 de este manual, al integrar la estimacion del presupuesto de TIC del afo
siguiente.

Elaborar, con base en la informacién que le provean los responsables de los procesos de la UTIC, la estimacién del
presupuesto de TIC del siguiente ejercicio fiscal, proporcionando la informacion relativa a contrataciones plurianuales.
Presentar la estimacion del presupuesto de TIC al titular de la UTIC y por su conducto, al grupo de trabajo para la
direccion de TIC para su revision y aprobacion.

Entregar el presupuesto estimado de TIC del ejercicio siguiente, a la unidad administrativa facultada y responsable de
la infegracion del anteproyecto anual de presupuesto de la Institucion.

@ @ M 8D

SFP/DSC/MAAGTICSI/SDP 14




Direccién de Sistemas de
Centro de Investigacién y Docencia Econdmicas, A.C. ‘ Cémputo
Manual Administrativo de Aplicacién General en las Materias Vigente a partir de:
de Tecnologias de la Informacién y Comunicaciones y de 9-Mayo 2014
Seguridad de la Informacién MAAG-TICS!
{ Publicado en el DOF del 8 de Mayo de 2014) :

ONTENIDO

APCT 4 Establecer el listado de bienes y servicios de TIC a contratar por la UTIC en cada ejercicio fiscal y ejecutar
las acciones necesarias para apoyar los procedimientos de contratacién correspondientes, en el dmbito de sus

atribuciones.
Descripcion: Elaborar el listado de bienes y serviclos de TIC a contratar por la UTIC en cada ejercicio fiscal con
base en su presupugsto autorizado y realizar las acciones de apoyo para las contrataciones de TIC,

Factores Criticos:
El responsable de este proceso debera:

1. Elaborar, de acuerdo a los procedimientos de la Inslitucién, un listado de bienes y servicios de TIC a contratar por la
UTIC en el ejercicio fiscal en curso, que incluya el cronograma de las contrataciones de TIC previstas, respecto de las
inictativas de TIC contenidas en fos portafolios de servicios y proyectos de TIC dque hayan sido auterizadas en términos
de este manual, asi como de los programas de aprovisionamiento y de mantenimiento de la infraestructura tecnolégica,
considerando para ello los recursos financieros con los que se cuenten en el ejercicio fiscal correspondiente destinados
aTIC.

2. Verificar la posibilidad de llevar a cabo contrataciones consolidadas y de utilizar contratos marco u olras estrategias de
contratacion, a fin de proponerlas al area de la Institucién encargada de integrar el programa anual de adquisiciones,
arrendamientos y servicios.

El responsable de este proceso, con apoyo del area que solicite los bienes o servicios de TIC, debera;

3. Asegurar que, para cada coniratacién que se prevea, se elabore el documento para la dictaminacion de contrataciones
de TIC, y remitirlo a la Unidad segin se eslablece en el Actterdo, a fin de obtener el dictamen correspondiente.

4. En concordancia con sl fastor critico anterior, proponer la estrategia de contratacién para las iniciativas o proyectos de
TIC autorlzados por el grupo de trabajo para la direccion de TIC, al area contralante de la Institucion.

5. Definir acciones a fin de proveer al area contratante de la Institucién con los elementos técnicos necesarios para llevar
a cabo los procedimientos de contratacién que correspondan.

6. Verificar que la documentacién soporte que deba entregarse al area contratante de la Instilucion se encuentre
debidamente integrada, en términos de o sefiatado en sl numeral 4.2.1.1.8 del MAAGMAASSP, y particularmente que
el anexo t&cnico gue elabore la UTIC contenga las especificaciones y requerimientos técnicos del bien o servicio de
TIC que se pretenda contratar, entre olros:

a) Requerimientos funcionales.

b) Requerimientos no funcionales, tales como: la disponibilidad del bien o servicio de TIC en funcién de las
necesidades de la unidad administrativa solicitante, asf como los controles de seguridad que deberan
garantizarse respecto del bien o para la prestacion del servicio de TIC de que se trate.

¢) Cuando corresponda, los casos de uso, médulos, matriz de trazabilidad y protocolos de pruebas.

d) Niveles de servicio.

e} Términos y condiciones de entrega y de aceptacion,

f) Tiempos de respuesta de soporie y de servicio.

g) La previsidn para que, en su oportunidad, se incluya una clausula al contrato que se celebre que asegure a la
Institucion que el proveedor y su personal no hardn uso indebido de la documentacion, informacion ni activos de
TIC a los que tengan acceso o qute se generen con motivo de la prestacién del servicio.

h) La forma en que se llevara a cabo la supervision del servicio contratado.

7. Integrar los requerimientos técnicos en materia de TIC para que se lleve a cabo la invesligacion de mercado
correspondiente, para lo cual analizaré la informacién enviada por la unidad administrativa solicitante y verificara que
ésta conlenga los criterios de calidad, de aceptacion y los niveles de servicio esperados respecto de los bienes y
servicios de TIC que se pretenden contratar.

8. Participar con el area contratante de la Institucién, en caso de que no exista un area especializada, en la elaboracion
de la investigacién de mercado, para lo cual podra realizar entre olras actividades, las siguientes:

a) Requerir, en su caso, a posibles proveedores, la informacién sobre los bienes y servicios de TIC que se

pretenden contratar.
b) Analizar las colizaciones de los proveedores en cuanto a las caracter(sticas técnicas de [os bienes o servicios
que ofrecen v el monto en relacién con el presupuesto autorizado para la contratacion,
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9. Apoyar al 4rea contratante en la elaboracién e integracion del proyecto de convocatoria a la licitacién puablica o del
proyeclo de invitacién a cuando menos tres personas.

10. Asistir a las sesiones del comité de adquisiciones, arrendamientos y servicios de la Institucion, a las que sea
convocado como invitado para apoyar al area contratante en la atencion de las dudas que presenten los miembros del
comité.

11. Realizar las demas actividades que las disposiciones juridicas aplicables, asi como el MAAGMAASSP, prevean que
debe participar el area requirente para cada procedimiento de contratacion de TiC.

El responsable de este proceso debera:
12. Mantener informados a los responsables del seguimiento al ejercicio del presupuesto autorizado para las

contrataciones de TIC y en su caso, a la unidad administrativa solicitante, sobre los avances y conclusién de los
procedimientos de contratacién que se hayan llevado a cabo.

APCT 5 Participar como area técnica, en los procedimientos de contratacién de TIC.
Descripcion: Dar acompafiamiento técnico, en su caracter de area técnica, en los procedimientos de contratacién
de TIC, mediante su participacion en los actos en que se provea su intervencion.

Factores Criticos:
El servidor piiblico de la UTIC que se designe como representante para el acompafiamiento técnico debera:

1. Participar en la junta o juntas de aclaraciones que se lleven a cabo, apoyando al area contratante a agrupar por temas
técnicos las solicitudes de aclaracion y resolver las dudas correspondientes, conforme a lo previsto en los numerales
4.2.21.9y 4.2.2.1.10 del MAAGMAASSP.

2. Analizar y evaluar la propuesta técnica de las proposiciones que presenten los licitantes con el apoyo, en su caso, del
area contratante.

1. "Listado de bienes y servicios de TIC que la UTIC requiere se contraten”. Formato APCT F1.

2. "Anexo técnico" (formato de acuerdo a las necesidades del procedimiento de contratacion y del bien o servicio que
sera objeto del procedimiento).

3, "Documento para la diclaminacion de contrataciones de TIC" Formato APCT F2.

Nombre: Resultados del seguimiento al presupuesto de TIC.

Objetivo: Obtener un resultado de la gestion del proceso APCT por medio de la medici6n de su eficiencia.

Descripcién: Conocer €l porcentaje de presupuesto ejercido en tiempoy forma con respecto del autorizado.

Férmula: % de eficiencia = (monto de presupuesto de TIC ejercido en tiempo y forma / monto de presupuesto autorizado
para TiC) X 100,

Responsable: El responsable de este proceso.

Frecuencia de célculo: Anual
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Definir los compromisos y costos de lo
institucion, asi como identificar iniciativas de servicios de TIC que aporten beneficios importantes en et cumplimiento de los
objetivos estratégicos de la Institucion, con apego ala EDN y efectuar su instrumentacion.

s servicios de TIC necesarios para mantener el adecuado funcionamiento de la

Disefiar la arquitectura de los servicios de TIC y definir las especificaciones técnicas para satisfacer las necesidades
acluales y proyecladas de la Institucion, considerando que se deben incluir las definiciones de los niveles de
seguridad, capacidad, disponibilidad y continuidad de la operacién de TIC.

Identificar y administrar riesgos, desde el disefio de los servicios de TIC, para que puedan ser eliminados, transferidos
o mitigados y de ser el caso, aceptados.

Mantener informacion clara y precisa sobre los servicios de TIC en operacién y en proceso de disefio o desarrollo.
Contar con mecanismos para la toma de decisiones relacionadas con los servicios de TIC.

1.
2,

£l responsable de este proceso debera ser designado por el titular de 1a UTIC, y lener un nivel jerarquice inmediato
inferior al de ésle.

El responsable de este proceso deberé coordinarse con el responsable del Proceso de Administracién de Proyectos
(ADP), a efecto de que fas modificaciones al catalogo de servicios de TIC sean consideradas en e! portafolio de
proyecios de TIC.

El responsable de este proceso debera asegurarse que el hardware y e! software de recuperacién utilizado en la
aplicacién del programa de continuidad sea funcional, para restablecer, probar y renovar los respaldos al menos
semestraimente.

El responsable de este proceso debera asegurarse que los servicios de TIC y las soluclones tecnolbgicas que provea
la UTIC para oficlos electronicos al interior de la Institucion y entre instituciones, cumplan con lo que se establece tanto
en los Lineamientos para la operacion, funcionalidad, comunicacion y seguridad de los sistemas automatizados de
contro! de gestién, ast como en los Documentos Técnicos de Interoperabilidad vigentes y los aplicables que expida la
Subcomision de Interoperabilidad de la CIDGE, derivados del Esquema de Interoperabilidad y de Datos Abiertos de la
Administracién Pablica Federal.

El responsable del disefio de servicios de TIC, conjuntamente con el responsable de la planeacion esiratégica de la
UTIC, deberan asegurarse que el disefio de nuevas soluciones tecnolégicas y servicios de TIC incluya, de ser el caso,
aquéllos datos que permitan cumplir con la normatividad técnica de domicilios geograficos que para dicho fin emite el
INEGL.

El responsable del disefio de servicios de TIC, conjuntamente con el responsable de la planeacion estratégica de la
UTIC, deberan asegurarse que se cumpla, para el Cifrado de Datos, como minimo con estandares tales como 3DES
de triple llave, AES-128, AES-192 y AES-256, asi como redes con protocolos seguros para su envio.
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Roles ¢

1. Responsable del proceso y administrador del catalogo de servicios de TIC.
2. Grupo de trabajo para la direccidn de TIC.

3. Responsable del disefio de servicios de TIC.

4. ElResponsable de la planeacion estratégica de TiC.

ADS 1 Establecer un catalogo de servicios de TIC.

Descripcién: Crear y mantener un registro detallado de los servicios de TIC existentes en la Institucion, asi como de
las iniciativas para la creacion y el registro del desarrollo de nuevos servicios de TIC,

Factores Criticos:

El administrador del catilogo de servicios de TIC, con apoyo del responsabte de la planeacién estratégica de TIC y
de los responsables de los servicios de TIC en operacién, debera:

1. Recabar informacion de las unidades administrativas solicitantes y usuarios relacionada con:
a) Requerir, en su caso, a posibles proveedores, la informacién sobre los bienes y servicios de TIC que se pretenden
contratar.
b) Las capacidades y recursos estimados para implementar los servicios de TIC que se identifiquen para cumplir con
los objetivos referidos.
¢) La ruta critica para la enfrega de los servicios de TIC.
Recabar la informacién técnica de los servicios de TIC exlstentes y los propuestos, debiendo considerar también los
que son provistos por terceros.
3. Integrar los datos de los servicios de TIC durante su ciclo de vida, desde su disefio, transicion, operacion hasta su
retiro de la operacion e integrar el catélogo de servicios de TIC con esla informagién.

ADS 2 Mantener actualizado el catalogo de servicios de TIC.
Descripcién: Mantener actualizado el catalogo de servicios de TIC, debiendo contener los datos del desarrotlo de
las iniciativas y de los servicios de TIC.

Factores Criticos:
El administrador del catalogo de servicios de TIC debera:

1. Coordinar la integracion del catélogo de servicios de TIC, a efecto de que contenga para cada servicio, cuando menos,
la informacién siguiente:

a) Descripcién del servicio, resumida y detallada.

b} Responsable técnico y en su caso, usuario del servicio (unidad administrativa).

¢} Arquitectura empresarial detallando sus componentes.

d) Disponibilidad del servicio {comprometida y real).

e) Métricas e indicadores.

f) Costo de operar el servicio,

g) Estado del servicio (conservacion, reemplazo, racionalizacion, renovacion, retiro).
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h) Garantia de cuando menos los siguientes servicios comunes (en desarrollo y existentes):

i. Monitoreo de activos de informacion y restauracion de fallas;

ji. Operacion de red de datos;

fii. Telefonia;

iv. Correo electrénico;

v. Procesamiento de la informacion;

vi. Operacion de aplicativos;

vii. Operacién de tramites y servicios a través de la Ventanilla Unica Nacional,

viii. Mesa de servicios;

ix. Reportes estadisticos de la gestion de trAmites y servicios;

X. Servicios de aperiura de informacién pablica en formato abierto, de acuerdo a las directrices que en esla
materia se expidan; '

xi. Servicios con estandares de observancia obligatoria como lo son aquellos para la integracion y
publicaclén de informacion geoespacial, domicilios geograficos y articutacion de padrones, entre otros,

xii. Autenticacién de certificados digitales;

xiii. Autenticacién de mensajes y validacion de documentos con firma digital;

xiv. Médulo de firmado electrénico de documentos;

xv. Aplicaciones tinicas de sustitucion de uso de papel y generacion de oficios electronicos, de acuerdo con
los Lineamientos para la operacion, funcionalidad, comunicacién y seguridad de los sistemas
automatizados de control de gestién, y el DTISACG;

xvi. Aplicaciones de administracién de recursos institucionales en oficialias mayores o areas homdlogas,
denominadas con el acrénimo GRP, y

xvii. Aplicaciones para la gestién sin papel y la automatizacion de los procesos que se establecen en los
MAAG.

iy Coordinar la actualizacién constante del catalogo de servicios de TIC, a cuyo efecto debera utilizarse la
informacion contenida en el repositorio de configuraciones del Proceso de Administracion de la Configuracion
{ACNF).

i) Asegurar que los datos que se mantengan en el repositorio de configuraciones del Proceso de Administracion
de la Configuracién (ACNF), sean consistentes con los datos que registre la UTIC en la Herramienta
Diagnéstico Inventario gue para tales efectos ponga a disposicion la Unidad, a través de su porial.

k) Mantener informados a los responsables del disefio de los servicios de TIC, y a los responsables de los
servicios de TIC en operacién, sobre los cambios al catalogo de servicios de TIC.

) Mantener disponible el catslogo de servicios de TIC, tanto al grupo de trabajo para la direccion de TIC, como a
los responsables en las unidades administrativas solicitantes.
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ADS 3 Disefiar los servicios de TIC.
Descripcién: Definir las especificaciones para el disefio de cada servicio de TIC, nuevo o adecuaclones a servicios
existentes.

Factores Criticos:
El responsable del proceso, debera:
1. Asignar un responsable del disefio de servicio de TIC, para cada servicio a desarrollar.
El responsable del disefio de servicios de TIC debera:

2. Definir, en coordinacion con fos involucrados, los requerimientos del servicio de TIC.

3. Realizar un andlisis de los requerimientos asociados al servicio de TIC, y verificar que se documenten y aprueben por
los diversos involucrados. Estos requerimientos seran la base para las actividades de disefio posteriores, por lo que
cualquier modificacién debera efectuarse mediante un control de cambios.

El andlisis de requerimientos deberd considerar al menos [o siguiente:
a) Para serviclos ya existentes:

i) Funcionalidad e infraesiructura en términos de arquitectura empresarial.

i) Cambios en los procesos de la Institucicn, prioridades, importancia e impacto.
i) Cambios en los volliimenes de fransacciones del servicio de TIC.

iv) Cambios en los niveles de servicio y sus melas.

b) Para servicios nuevos:

i) Funclonalidad e infraestructura en términos de arquitectura empresarial.

i)  Administracion del servicio.

i} Procesos de la Institucion involucrados, prioridades, importancia e impacto y beneficios.
W) Niveles de servicio y sus metas.

v) Niveles de transacciones, nimero y lipo de usuarios y crecimiento proyeclado.

vi) Estimacion sobre cambios que eveniualmente pudieran presentarse en el servicio.

vii) Niveles de capacidad y de soperie que se prevé cumplir,

4. Verificar la infraestructura, componentes y servicios de TIC existentes, debiendo especificar la reutilizacion de
elementos que se haya identificado.

5. Elaborar las especificaciones técnicas de las posibles soluciones al servicio de TIC requerido, las cuales deberan
considerar lo siguiente:

a} Elproceso o procesos de la Insfitucién que se atenderéan con el servicio de TIC.

b) Las instalaciones, funcionalidad e informacion para monitoreo del servicio de TIC del servicio en disefio.

¢) Elciclo de vida del servicio de TIC, incluyendo su escalabilidad en base a la demanda proyectada, a través de
una hoja de ruta del servicio {roadmap}.

d) Los requerimientos y metas de los niveles de servicio, esperadas y comprometidas.

e) l.os requerimientos para la realizacién de pruebas del servicio de TIC, incluida la aceptacion de la unidad
administrativa solicitante para ello.

f) Los acuerdos de nivel operacional OLA existentes y en su caso, los que deban ser acordados en la UTIC para
la operacion del servicio de TIC de que se trale.

g) Los semvicios de TiC que se tengan contratados y que se relacionen con el servicio en disefio.
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Definir los criterios técnicos para la aceptacion del servicio de TIC incluyendo niveles de servicio minimos, para lo cual
definira las métricas que estime necesarias.

7. Evaluar las diversas allernativas de solucion para el servicio de TIC, en cuanto a tiempo, costo, beneficio a la
Institucién y grado de cumplimiento a los requerimientos del servicio de TIC, a fin de seleccionar la allernativa mas
apropiada.

8. \Verificar si el presupuesto estimado en este proceso, es suficiente para el servicio de TIC que se esta disefiando y en
sU caso, comunicar al responsable del proceso la necesidad de realizar sjustes al presupuesto estimado.

©

Verificar que la solucién para el servicio de TIC que se hubiere seleccionado se encuentre alineada al programa de
tecnologfa, a los objetivos institucionales y a las lineas de accién de la EDN.

10. Verificar que la solucién para el servicio de TIC seleccionada, cumpla con los controles previstos en e! Proceso de
Administracién de la Seguridad de la Informacidn (ASI).

11. Evaluar que la solucién seleccionada pueda ser operada de manera que cumpla con las metas de los niveles de
servicio.

12. Efectuar el analisis dei impacto al negocio, en el que se contemplen los beneficios y contribucién de valor de la
solucion seleccionada, en cada etapa de su ciclo de vida.

13. Identificar los riesgos asoclados a la solucién seleccionada, y‘establecer los controles para su operacion, seguridad,
disponibilidad y continuldad.

14. Evaluar, en coordinacién con la unidad administrativa solicitante, la capacidad técnica y administrativa requerida por
la Institucién para la operacion de la solucion seleccionada.

15. Evaluar la capacidad de la infraestructura de TIC de la Institucion, para lo cual se debera considerar lo siguiente:
a) Elimpacto que tendria la solucién seleccionada, respeclo de la operacion de otros servicios de TIC vy en los
procesos de la UTIC.

b) La arquitectura tecnoldgica necesaria para la operacion de la solucién seleccionada.

16. Integrarel expediente del disefio del servicio de TIC de que se lrate, con la informacion obtenida en esta actividad.
17. Actualizar e! portafolio de servicios de TIC, con la informacién del expediente del servicio de TIC disefiado.

18. Asegurar que los requerimientos tecnoldgicos del servicio de TIC en proceso de disefio, se incorporen al programa de
tecnologia y al programa de aprovisionamiento de la infraestructura tecnolégica.

19, Se consideren servicios de apertura de informacién piblica en formato abierto, de acuerdo a las directrices que en
esta materia se expidan.

20. Verificar que el disefto del servicio de TIC no contravenga la normativa aplicable en materia de TIC.
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ADS 4 Administrar la capacidad de la infraestructura de TIC,

Descripeion: Elaborar el programa de capacidad y darle seguimiento, a fin de asegurar la operacion de los servicios
de TIC conforme a los compromisos y niveles de servicio acordados.

Factores Criticos:
El responsable de este proceso, con apoyo de los responsables de los dominios tecnoldgicos de la UTIC, debera:

1. Elaborar el programa de capacidad que le permita a la UTIC cumplir con: los niveles de servicio acordados, el
crecimiento previsto de la demanda de infraestructura, la mejora de los niveles de servicio y la incorporacion de los
nuevos servicios de TIC que, de acuerdo al portafolio de servicios de TIC, se tiene previsto inicien su operacion.

Para la elaboracién del programa de capacidad, serd necesario:

a) Determinar el balance entre la demanda de los servicios de TIC y la capacidad de la infraestructura de TIC, para
conocer la suficiencia de cada uno de sus componentes.

b) Establecer escenarios para las diversas proyecciones de demanda de los servicios de TIC y considerar, de ser
el caso, opciones respecto de los niveles y metas de servicio acordados, seftalando invariablemente los riesgos
que cada escenario conlleve.

¢) Determinar los componentes de la infraestruclura de TIC que son necesarios para cumplir con los
requerimientos de desempefio y disponibilidad de los servicios de TIC, tanio de los existentes como de los
proyectados.

d) Identificar los activos de TIC que requieren actualizarse, mejorarse o inclusive, sustituirse, asi como las fechas
propuestas y los coslos estimados en cada caso.

2. Veiificar, al menos trimestralmente, la capacidad y rendimiento de la infraestructura de TIC, para determinar si es
suficiente para prestar los servicios de TIC con los niveles de servicio acordados, para lo cual sera necesario:

a) Monitorear el rendimiento actual y la capacidad utilizada.
b) Obtener informacién de los incidentes que se han presentado por falta de capacidad.
¢) Evaluar los niveles de la capacidad y rendimiento de la infraestructura con respecto a:

i) los niveles de servicio criginaimente acordados.
i)y los niveles de servicio efectivamente proporcionados.
iii) los niveles de servicio gque, de acuerdo con el programa de capacidad, se hubieren estimado.

3. Elaborar, al menos trimestralments, un prondstico sobre la capacidad y rendimierto de la infraestructura de TIG, para
miligar el riesgo de interrupciones o la degradacién de los niveles de servicio que podrian presentarse por la falta de
capacidad suficiente de la infraestructura de TIC.

4. |dentificar 1a disponibilidad de capacidad de los distintos componentes de la infraestructura de TIC, para su posible
redistribucion.

5. Identificar las tendencias de las cargas de trabajo de los componentes de la infraestructura, en condiclones normales
y de contingencia, asi como determinar sus proyecciones, para que sean incluidas en el programa de capacidad.

6. Definir las acclones a implementar cuando la capacidad y rendimiento de fa infraestructura de TIC no eslén en el nivel
requerido, tales como: ajustar ia prioridad de las tareas de los componentes de la infraestructura de TIC, instaurar
mecanismos de recuperacion en caso de fallas, entre ofras.
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7. Incluir, en los programas de continuidad, las caracteristicas de capacidad y rendimiento de cada componente de la
infraestructura de TIC, con la finalidad de que &stos se puedan ulilizar, en caso necesario, de manera individual.

8. Mantener informados a los responsables de los procesos de la UTIC, asi como a los responsables de los dominios
tecnolégicos de:

a) Las oportunidades ldentificadas para mejorar la capacidad de la arquitectura tecnolégica en operacion y realizar
recomendaciones sobre los incidentes por falta de capacidad de la infraestructura de TiC.
b) Los niveles de servicio alcanzados.

ADS 5 Administrar la disponibilidad de servicios de TIC.
Descripcién: Elaborar el programa de disponibilidad y darle seguimiento, a efecto de asegurar los requerimientos
actuales y los previstos en la entrega de servicios de TIC.

Factores Criticos:
El responsable de este proceso debera:

1. Elaborar el programa de disponibilidad que permila a la UTIC cumplir con los niveles de servicio acordados, soportado
en la capacidad actual de la infraestructura de TIC en operacitn, y en las proyecciones para los nuevos servicios
incluidos en el portafolio de servicios de TIC.

Para la elaboracién del programa de disponibilidad, considerar:

a) Lainformacién contenida en el programa de capacidad.

b) Los requerimientos, actuales y previstos, de disponibiiidad de los servicios de TIC.

¢) la disponibilidad de los componentes de la infraestructura de TIC que soportan los servicios de TIC, incluidos
los proporcionados por terceros.

d) Los tiempos en que se requiere adecuar la disponibilidad de los componentes de la infraestructura de TIC.

e) Los riesgos que pudieran materializarse al efectuar adecuaciones a los componentes de la infraestructura de
TIC.

f) Los costos eslimados para llevar a cabo las adecuaciones que permitan oblener la disponibilidad esperada.

2. Revisar, al menos trimestralmente, 1a disponibilidad de los servicios de TIC para determinar el cumplimienlo de los
niveles de servicio acordados, en funcién de la disponibilidad de la infraestructura de TIC.

3. Obtener informacion de los incidentes que se han presentado por falta de disponibilidad.

4. Evaluar los niveles de disponibilidad de los servicios de TIC y de los componentes de la infraestructura de TIC con
respecto a:

a)} los niveles de servicio originalmente acordados.
b) los niveles de servicio efectivamente proporcionados.
¢) los niveles de servicio que, de acuerdo con el programa de disponibilidad, se hubieren estimado.

5. Incluir en los programas que se prevén en este proceso, las caracteristicas de disponibilidad, capacidad y rendimiento
de cada componente de la infraestructura de TIC, con el propésito de que éstos se fortalezcan en lo individual, en caso
necesario.
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6. Mantener informados a los responsables de los dominios tecnologicos de:

a) Las oportunidades identificadas para mejorar la disponibilidad de la arquitectura tecnoldgica en operacién y
realizar recomendaciones sobre los incidentes por falta de disponibilidad de la infraestructura de TIC.
b) Los niveles de servicio alcanzados.

ADS 6 Administrar la continuidad de servicios de TIC,
Descripcidn: Asegurar a la Institucién el minimo impacto en caso de alguna interrupcidn en los servicios de TIC.

Factores Criticos:
El responsable del disefio de servicios de TIC deberé:

1. Efectuar el anglisis de impacto al negocio, en el que se idenfifiquen las funciones, actividades, éreas o unidades
administrativas, as{ como los servicios que proporciona la Institucién que podrlan resultar afectados como
consecuencia de la interrupelon de uno o mas servicios de TIC, asi como el alcance de las consecuencias que se
generarian,

2. Elaborar &| programa de continuidad que articule las diferentes acciones que habrian de realizarse para la continuidad
de los servicios de TIC y que permita determinar la resistencia requerida por la infraestructura de TIC.

Para elaborar el programa, sera necesario tomar en cuenta lo siguiente:

a) Los resultados del andlisis de impacto al negocio y la estrategta de recuperacidn determinada en el Proceso de
Administracién de la Seguridad de la Informacién (AS).

b) La cobertura de los responsables de los servicios de TIC, internos y externos, asi como del responsable de la
administracién de los usuarios.

¢) La forma para documentar, probar y ejecular técnicamente la recuperacion de un servicio de TIC en caso de
desaslre, asl como los programas de contingencia de TiC.

d) Los requerimientos de resistencia, procesamiento aiternativo y capacidad de recuperacion de los serviclos
criticos de TIC.

e) La identificacién de activos y recursos ciiticos de TIC, el monitoreo y reporle de la disponibliidad de recursos
criticos, el procesamiento allernativo y las directrices de respaldo y recuperacién.

3. Integrar en el programa de conlinuidad las siguientes definiciones:

a) Prioridades en situaciones de recuperacidon para evitar la recuperacién de servicios de menor impacto y
asegurarse de que la respuesta y la recuperacién se encuentren alineadas con las necesidades prioritarias de la
Institucién.

b) Niveles de los costos de manera que se manlengan en un nivel aceptable y que se cumpla con la normativa
aplicable, asi como con los compromisos asumidos en contratos vigentes relacionados.

¢} Definir los requerimientos de resistencia, respuesta y recuperacion para cada prioridad establecida.

4. Revisar y en su caso, actualizar e! programa de continuidad, mediante un mecanismo de contral de cambios y
versiones.

5. Efectuar pruebas de recuperacion, al menos semestralmente, al programa de continuidad para confirmar que los
servicios de TIC puedan ser recuperados de forma efectiva, que las deficiencias seran atendidas y comprobar su
vigencia o efectuar actualizacién.
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6. Definir el alcance de las pruebas de recuperacién en aplicaciones individuales, en escenarios de pruebas controlados,
en pruebas de punta a punta y de ser el caso, en pruebas integrales con proveedores.

7. Actualizar el programa de continuidad, con las medidas correctivas que se definan sobre los hallazgos e incidentes que
se hayan presentado en las pruebas de recuperacion efecluadas, asl como con las lecciones aprendidas que apliquen.

8. Difundir y mantener disponible, de manera segura, el programa de continuidad y los cambios que se realicen al mismo,
a efecto de que los involucrados en diche programa lo consulten cuando ast fo requieran, inclusive bajo escenarios de
desastre.

9. Llevar a cabo, conjuntamente con los involucrados en el programa de continuidad, al menos cada seis meses, una
revision del contenido del mismo para que cada uno de ellos conozca de manera indubitable cual sera su desemperio
en las diversas actividades que habran de realizarse en caso de requerirse la aplicacion del programa.

10. Elaborar, en coordinacién con los responsables de los procesos de la UTIC y con base a los requerimientos de los
responsables de los procesos sustantivos de [a Institucidén, la propuesta sobre el contenido de los respaldos a
almacenar, y presentarla al titular de la UTIC, para que, de estimarla adecuada, sclicite la aprobacién del grupe de
trabajo para la direccidn de TIC.

11. Establecer, en la medida de lo posible, fuera de las instalaciones operativas de la Insfifucion, el resguarde de los
medios gue contengan los respaldos y la documentacién requerida para su restauracién, asi como de cualquier otro
recurso de TIC considerado critico y que es necesario para la recuperacién de los servicios de TIC, de acuerdo con los
programas de continuidad establecidos.

12. Verificar que ja administracion del sitio del resguardo a que se refiere el factor critico anferior cumpla con los controles
del SGSI de la UTIC.

Relacign de Producios dol process

Catalogo de servicios de TIC (conforme al formato ¢ herramienta que defina a Institucion).
"Programa de capacidad". Formato ADS F1.

"Programa de disponibilidad". Formato ADS F2.

"Analisis de impacto al negocic”. Formato ADS F3.

"Programa de continuidad”. Formato ADS F4.

S

ndicador del progesc

Nombre: Cumplimiento del proceso.

Objetivo: Medir el grado de cumplimiento del proceso.

Descripcién: Medir el cumplimiento en la ejecucion de las evaluaciones trimestrales sobre el pertafolio de servicios de TIC.
Férmula: % de eficiencia = (niimero de evaluaciones efectuadas / nimero de evaluaciones del periodo que se reporta) X
100,

Responsable: El responsable de este proceso.

Frecuencia de célculo: Trimestral,
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Establecer y actualizar un repositorio de configuraciones, en el gue se integren las soluciones tecnolbgicas y sus
componentes, ast como la informacidn funcional y técnica de los mismos vy la relativa a los diversos ambientes y
arquitecturas tecnoldgicas de la UTIC, como elementos de configuracién, con la finalidad de facilitar su acceso a los
involucrados en los procesos de la UTIC, cuando éstos asi lo requieran para la operacién del proceso respectivo.

1. Idenlificar, registrar, conirolar y verificar los datos de los elementos de configuracién, asl como la informacién
relacionada con los mismos.

2. Manlener actualizada la informacian contenida en el repositorio de configuraciones y disponible para los servidores
publicos de la UTIC involucrados en los diversos procesos.

1. Elresponsable de este proceso es responsable de la administracién del reposiforio de configuraciones.

2. El responsable de este proceso debera manlener una verificacion continua del repositorio de configuraciones a fin de
constatar que éste se encuentre actualizado en todo momento.

0s del p»

1. Responsable del Proceso de Administracion de la Configuracion (ACNF).

ACNF 1 Establecer la cobertura y el alcance de la administracion de la configuracién,

Descripcion: Identificar las soluciones tecnoldgicas y sus componentes, asi como los diversos ambientes y
arquitecturas tecnol6gicas de la UTIC, como elementos de configuracion, para establecer la cobertura que tendra el
proceso, asi como el alcance de la administracién sobre los elementos de la configuracion y sus componentes.
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1.

4.

Factores Criticos:

El responsable de este proceso debera:

identificar los elementos de configuracion para determinar, de acuerdo a las necesidades y recursos con los que
cuenta la UTIC, los que serdn adminisirados en esle proceso.

2. Elaborar un programa para la integracién de los elementos de configuracién en el repositorio de configuraciones, el

cual, en caso de ser gradual, considerara lo siguiente:

a)
b)
c)
d)

La criticidad e impacto en caso de falla de los elementos a administrar.
El tipo de los elementos a administrar.

Los servicics actuales y los proyectados.

Las localidades en que se ubican los elementos a administrar.

3. Seleccionar los elementos de configuracidn que requeriran como lineas base para su administracion del registro en-el

repositorio de configuraciones.

implementar acciones de control para la administracion del repositorio de configuraciones, considerando al menos:

a)

b)
c)

d)

e)

9)
h)

Las necesarias para la implementacion y mantenimiento de herramientas tecnolégicas para la administracion
del repositorio.

El mantenimiento al modelo de datos de! repositorio de configuraciones.

La definicién y aplicacion de criterios técnicos para realizar modificaciones a los estados de los elementos de
configuracién o compenentes.

Que la incorporacién de elementos de configuracién o componentes al repositorio de configuraciones se realice
mediante cambiocs administrados.

Las rolativas a la administracién de los usuarios del repositorio de configuraciones, incluyendo perfiles y
permisos.
La definicion del formato que permita la idenlificacion, en el repositorio, de los elementos fisicos de la
configuracion, sin perjuicio de lo dispuesto en el Acuerdo por el que se establecen las disposiciones en Maleria
de Recursos Materiales y Servicios Generales, en lo relativo a inventarios.
£ calendario de respaldos del repositorio de configuraciones.
La programacién de las revisiones al repositorio de configuraciones y su calendarizacion.

5. Obtener la autorizacién del titular de la UTIC sobre las acciones definidas.

8. Registrar las acciones autorizadas a fin de darles seguimiento, asi como en su oporlunidad registrar sus resultados.
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MAAG-TICSI

ACNF 2 Definir la estructura del repositorio de configuraciones.

Descripcién: Definir la estructura del repositorio de configuraciones, con base en la identificacion de las
caracteristicas de los elementos de configuracién y componentes que seran administrados en dicho repositorio, y
de 1a infraestructura de TIC de la Institucién.

Factores Criticos:
E! responsable de este proceso debera:
1. Definir la estructura de datos que requerira el repositorio de configuraciones, considerando al menos:

a) Los atributos de los elementos de configuracidn y de sus componentes, como lo son, enire olros: su
identificador Gnico, nombre, descripcién, ubicacién, version, responsable, interrelacion con ofros elementos,
clase y calegoria, asi como el estado en que se encuentra el elemento o componente.

b) Los atributos minimos para conformar las lineas base.

¢) La nomenclatura de los elementos de configuracion y de sus componentes, integrada por caracteres que
refieran al nombre, version, clase, grupo y tipo, entre otros.

d) La informacién de los elementos de configuracidn y en su caso, de sus componentes, que, para su
adiministracidn, no requieren contar con lineas base.

e) Identificar la relacion funcional entre los elementos de configuracién y sus componentes, asl como su relacion
con elementos de otros procesos y sistemas, tales como: lineas base, acuerdos de niveles de servicio, roles,
reglsiros de incidentes, problemas, cambios y liberaciones, asi como documentacién relacionada.

f) Identificar las relaciones de dependencia entre los elementos de configuracion y sus componentes.

g) Integrar un catélogo que permita identificar los diferentes estados en que pueden encontrarse los elementos de
configuracién o sus componentes, considerando entre otros, los siguientes:
i} En desarrollo. Aplica a elementos o componentes en proceso de desarrollo, instalacidn, configuracion,
personalizacion, entre otros.
ii) Borrador, Aplica a elementos o componentes en proceso de elahoracion no concluidos o no aprobados.
iii) Aprobado. Aplica a elementos o componentes cuya elaboracion o desarrollo se encuentra terminado y
aceptado.
iv) Activo. Aplica a elementos o componentes en operacién.
v) Suspendido. Aplica a elementos o componentes que temporalmente se encuentran inactivos, pero que son
susceptibles de entrar nuevamente en operacion.
vi) Retirado. Aplica a elementos o componentes que quedan fuera de operaci6n, pero que son susceplibles
de reulilizarse para olros elementos o componentes de configuracion.
vii) Fuera de uso. Aplica a elementos o componentes que quedan fuera de operacion y que no son
susceptibles de reutilizarse.

h) Los criterios técnicos para la modificacion de los ostados de los slementos de configuracién o de alguno de sus
componentes.

i) incluir un médulo para la administracion de usuarios del repositorio, que contemple un regisiro de sus
accesos (pistas de auditoria).

2. Desarrollar, con la informacién del factor critico anterior, el modelo de datos del repositorio de configuraciones.
3. Oblener del fitwlar de la UTIC su autorizacién al modelo de datos del repositorio de configuraciones, para la

implementacién del repositorio y comunicar a los responsables de los demas procesos de la UTIC, sobre su
disponibilidad.
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“CONTENIDO:

ACNF 3 Registrar los elementos de configuracion en el repositorio de configuraciones
Descripcién: Efectuar ol registro en el repositorio de configuraciones, de los datos e informacion de los elementos
de configuracién y sus componentes.

Factores Criticos:
El responsable de este proceso debera:

1. Realizar, de acuerdo con el programa previsto en la actividad ACNF 1, el regisiro en el repositorio de configuraciones
de:
a) Las lineas base de los elementos de configuracién y en su caso, de sus componentes, identificando de manera
particular las lineas base de aquellos elementos gue cuenten con versionamiento.
b} La informacion de los elementos de configuracidén y en su caso, de sus componentes gue, para su
administracidn, no requieren contar con lineas base.
¢) lainformacion adicional de los elementos de configuracion.

2. Incorporar y/o actualizar en el repositorio de configuraciones, la informacién proveniente de los diversos procesos de la
UTIC, a fin de integrar |a totalidad de los elementos de la configuracién.

3. Asegurar que los datos que se mantengan tanto en el repositorio de configuraciones como en el calalogo de servicios
de TIC, y sus correspondientes interrelaciones, sean consistentes con los datos que registre la UTIC en la Herramienta
Diagnéstico Inventario que para tales efectos indique la Unidad.

ACNF 4 Efectuar revisiones al repositorio de configuraciones.
Descripcién: Efectuar revisiones al repositorio dé configuraciones y a las actividades del propio proceso, a fin de
constatar que la Integracion de la informacién se haya efectuado conforme a lo previsto en el mismo.

Factores Criticos:

El responsable de este proceso debera:

1. Establecer y ejecutar un programa de revisiones al repositorio de configuraciones, asi como a las actividades de este
proceso, el cual sera semestral y deberd incluir actividades de revision a:
a) El contenido del repositorio de configuraciones, respecto a:
) Nomenclaturas de los datos de los elementos de confi iguracion y componentes.

ii) Datos de los elementos de configuracién y componentes, de acuerdo a la definicion del modelo de datos del
repositorio de configuraciones.

i) Relaciones entre elementos; entre elementos y sus componentes; entre componentes de elementos y otros
elementos, asi como entre componentes de diversos elementos.

iv) Lineas base de los elementos y componentes.

v) La documentacién de liberaciones de soluciones tecnolégicas y servicios de TIC, en lo referente a los dalos
de los elementos y sus configuraciones registradas en &l repositorio.
b) El contenido del repositorio de configuraciones con respecto a los ambientes de la UTIC, considerando:
i) Las caracteristicas y parametros de operacién que tienen los elementos de la configuracion y sus
componentes en el ambiente operativo, en relacién con los datos contenidos en el repositorio.
¢) La seguridad de los datos del repositorio de configuraciones, con respecto a:
i} Los respaldos del repositorio, su capacidad de recuperacion y st consistencia con el ambiente en que se
encuentre el repositorio.
d) El cumplimiento a las actividades de! proceso, en lo relativo a:
i) La integracién o actualizacién de informacién relacionada con los elementos de configuracion o de sus
componentes.
ii) La consistencia entre los datos de usuarios y los permisos y accesos aclivos en relacion con los controles
documentades y autorizados.
iii) La consislencia entre las solicitudes de actualizacidn recibidas con respecto a las que se encuentren
registradas en el repositerio.
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SONTENIDO:

2. Efectuar las actividades de revisién contempladas en el factor critico anterior, cuando con motivo de la identificacién
de alguna inconsistencia en los datos de los elementos de configuracion o de sus componentes, asi se requiera.

3. Documentar el resultado de las revistones efectuadas; las inconsistencias y hallazgos identificados, asi como las
acciones preventivas y correciivas propuestas.

4. Registrar los resultados de las revisiones al repositorio de configuraciones, asl como determinar las acciones de
mejora a ejecutar.

ACNF 5 Desarrollar y controlar los aimacenes y librerias de configuraciones.
Descripeién: Implementar las librerias y almacenes de los elemontos de la configuracion y sus componentes.

Factores Criticos:
El responsable de este proceso debera:
1. Implementar e integrar en el catalogo de librerias y almacenes de configuraciones, los repositorios siguientes:
a) Libreria segura del repositorio de configuraciones.
b) Almacén seguro del repositorio de configuracianes.
¢) Libreria definitiva de medios del repositorio de configuraciones.
d) Almacén de repuestos definitivos del reposilorio de configuraciones.

2. Establecer perfiles y permisos para el acceso de usuarios a los repositorios que se implementen, conforme al factor
critico anterior.

3. Definir las acciones para la actualizacién de los repositorios que se definan en este proceso.

4. En coordinacién con el RSII, definir e implementar controles de seguridad para los repositorios sefialados en el factor
critico anterior, y asegurar que se integren en el SGSI.

Relacién de Productos dol proceso

1. "Catalogo de librerias y almacenes de configuraciones’ (Formato de acuerdo a las necesidades de la Institucion).

2. "Repositorio de configuraciones” (Modelo no sujeto a formato, de acuerdo a las necesidades de la Instilucién).

Indicador del procesc

Nombre: Cumplimiento del Proceso de Adminisiracién de la Configuracion (AGNF).

QObjetivo: Conocer el cumplimiento del proceso.

Descripcion: Medir el cumplimiento del proceso mediante la obtencién de su eficiencia, con base en el nimero de
revisiones efectuadas al repositorio de configuraciones.

Formula: % de eficiencia = (niimero de revisiones efectuadas al repositorio de configuraciones / nimero de revisiones
programadas al repositorio de configuraciones) X 100.

Responsable: El responsable de este proceso,

Frecuencia de calculo: Semestral.
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Establecer y vigilar los mecanismos que permitan la administracion de la seguridad de ta informacion de la Insfitucion, asi

como disminuir el impacto de eventos adversos, que potencialmente podrian afectar el logro de los objetivos de la
Institucién o constituir una amenaza para la Seguridad Nacional.

Establecer, operar y mantener un modelo de gobierno de seguridad de la informacion.

Efectuar la identificacion de infraestructuras crilicas y aciivos clave de fa Institucion y elaborar el catélogo respectivo.

Establecer los mecanismos de administracion de riesgos que permitan identificar, analizar, evaluar, atender y
monitorear los riesgos.

Establecer un SGSIi que proleja los activos de informacién de la Institucién, con la finalidad de preservar su
confidencialidad, integridad y disponibilidad.

Establecer mecanismos para la respuesta inmediata a incidentes a la seguridad de la informacion.

Vigilar los mecanismos establecidos y el desempefio del SGSI, a fin de prever desviaciones y mantener una mejora
continua.

Fomentar una cultura de seguridad de la informacién en la Institucion.

El responsable de la seguridad de Ia informacion en la Institucion esta a cargo de este proceso y en su caso, podra
auxlliarse de los servidores publicos que considere necesarios, debiendo para ello notificar por escrito a cada uno para
aue conozcan los roles que desempefiaran, actividades y responsabilidades.

En el caso en que el titular de la Institucién tenga un nivel jerarquico equivalente o inferior a director general, el servidor
publico que designe como responsable de la seguridad de la informacion en la Institucion debera tener un nivel
inmediato inferior a éste.

El responsable de este proceso se debera asegurar que las acciones y productos que sean resultado de su ejecucion,
sean consecuentes con lo previsto en el Acuerdo por €l que se emiten las Disposiciones en Materia de Control Interno
y se expide el Manual Administrativo de Aplicacién General en Materia de Control Interno, en lo relativo a la
administracion de riesgos y seguridad de la informacion, y de que los mismos se comuniquen al coordinador de control
interno de la Institucién que se designe conforme a lo establecido en dicho ordenamiento.

En caso de que la Institucion cuente con infraestructuras criticas que impacten a la Seguridad Nacional, el responsable
de la seguridad de la informacion se asegurara de que el analisis de riesgos previsto en este proceso se enfoque a
éstas; y en caso de que no se cuente con dichas infraestructuras, gue el andlisis se oriente a los aclivos de informacién
clave de la Institucién.

El responsable de este proceso deberd establecer el equipo de respuesta a incidentes de seguridad de TIC (ERISC) ¥
definir los roles y responsabilidades de sus integrantes, asl como asegurarse de que éstos conozcan las reglas de
operacion del mismo y la gula técnica de atencion a incidentes.

El responsable de la seguridad de la informacion de la Institucién serd quien mantendra comunicacién con el Centro
para la atencién de cualquier incidente de seguridad de la informacién que implique una amenaza a la Seguridad
Nacional y designara un enlace para que se coordine con los ERISC de las demas Instituciones en la atencién de otros
incidentes que asi lo requieran.

Fl responsable de la seguridad de la informacion de las Instituciones que tengan el caracter de instancia de Seguridad
Nacional, debera coordinarse con las diversas instancias de Seguridad Nacional involucradas cuando se presente un
incidente de seguridad que supere su capacidad de respuesta.

El grupo estratégico de seguridad de la informacion deberd asegurar que se integre al SGSI un control de seguridad
para evitar intrusiones a la infraestructura de TIC, incluyende ataques externos via Internet, Intranat o Extranet.
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9. El grupo estratégico de seguridad de la informacin deberd asegurarse de que se integren al SGSI, controles de
seguridad en los equipos del ambiente operalivo y de comunicaciones de la Institucion, para efectuar la revision a las
bitacoras internas de los mismos, con la finalidad de identificar intentos de ataques o de explotacion de
vulnerabilidades.

10. El responsable de este proceso deberd hacer del conocimiento de las autoridades competentes, los intentos de
violacion a los controles de seguridad y los incidentes de seguridad, incluido el acceso no autorizado a la
infraestructura y servicios de TIC y a la informacion contenida en éslos, para que se determinen, en su caso, las
responsabilidades que correspondan conforme a las disposiciones juridicas aplicables.

11. El grupo estratégico de seguridad de la informacion deberd constatar que los controles de seguridad que se hayan
establecido para el repositorio de configuraciones, se implementen de igual manera, para activos y elementos de
configuracion de los amblentes de desarrollo, pruebas y preproduccidn.

12. El grupo esiratégico de seguridad de la informacion debera coordinarse con los responsables de los procesos de la
UTIC, para que se implementen controles de seguridad que impidan que el codigo de las soluciones tecnologicas, sus
componentes y productos, y demés elementos relacionados, se copien, envien, transmitan o difundan por cualquier
medio, con fines distintos a su desarrollo.

13. El grupo estratégico de seguridad de la informacién deberé coordinarse con los responsables de los procesos de la
UTIC, para que se implementen controles de seguridad orientados a que las herramientas para el desarrollo de las
soluciones tecnolégicas, sus componentes y productos, tnicamente estén disponibles para los involucrados en su
desarrollo ¥ a la conclusién de éste, tales herramientas sean borradas de modo seguro de cualquier equipo del
ambiente de trabajo.

14. El grupo estratégico de seguridad de la informacién debera constatar que, como parte de los mecanismos que se
establezcan para el ambiente operativo, se implemente un control para la elaboracién y conservacion de bitacoras de
seguridad para los sistemas identificados como parte de tna infraestructura critica. En estas bitacoras se registrara el
usuario, nambre de equipo, direccién P, hora de entrada y salida del sistema, asi como el tipo de consulta o cambios
realizados en la configuracién de las aplicaciones. Estas bitacoras tendran un tiempo minimo de almacenamiento de
un afio.

15. El grupo estratégico de seguridad de la informacion de Instituciones que tengan el caracter de instancia de Seguridad
Nacional, debera recomendar que en los procedimientos de contratacion de soluciones tecnologicas o servicios de TIC
prevista, se incluyan los requerimientos de continuidad de la operacién, niveles de servicio y tiempos de respuesta a
interrupciones, en concordancia con la criticidad de los procesos institucionales que los bienes o servicios objeto de las
contrataciones soportaran.

16. El grupo estratégico de seguridad de la informacién debera implementar mecanismos para asegurar que los sistemas
y aplicativos para desplegar los servicios de TIC que se desarrollen o adquieran, cumplan con los controles previstos
en el Proceso de Administracion de la Seguridad de la Informacion (ASI).

17. Ei responsable de este proceso debera coordinarse con los responsables de fa administracién de los servicios de TIC
y con aquellos responsables de la operacion de los mismos, a fin de que los acuerdos de nivel de servicio SLA vy los
acuerdos de nivel operacional OLA sean determinados y considerados en funcién de los programas de continuidad y
de contingencia de ta UTIC y del proceso.

18. El responsable de este proceso debera enviar a la Unidad un informe semestral, en los meses de julio del afio al que
corresponda y en enero del afio siguiente. El informe se elaborara conjuntamente con el responsable del Proceso de
Operacion de los Controles de Seguridad de la Informacién y del ERISC (OPEC), y contendra el estado que guarda el
cumplimiento del Proceso de Administracion de la Seguridad de la Informacion (ASH) y la informacion relativa a la
operacion de la totalidad de los controles de seguridad, distinguiendo los controles de seguridad minimos establecidos
en la actividad AS| 6, de aquellos derivados del analisis de riesgos.

19. El responsable de la seguridad de la informacion de la Institucién, podré considerar a los equipos y/o aclivos de
informacién, de prop6sito especifico, de control, de monitoreo o industriales, como un dominio tecnolégico de TIC y de
esta manera integrar sus controles de seguridad al SGSI.
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proceso

R os
1. Responsable de la seguridad de la informacién en la Institucion o RSII.
2. Grupo de estratégico de seguridad de la informacion o GESI.
3
4
5

Equipo de trabajo de infraestructuras criticas.
Equipo de trabajo de analisis de riesgos.
Equipo de respuesta a incidentes de seguridad o ERISC.

AS| 1 Establecer un modelo de gobierno de seguridad de la informacién.

Descripcion: Designar al responsable de la seguridad de la informacién y establecer el grupo de trabajo encargado
de 1a implementacién y adopcién del modelo de gobierno de seguridad de la informacién en la Institucién.

Factores Criticos:
Al titular de la Institucién le correspondera:

1. Designar al responsable de la seguridad de la informacion en la Institucion, quien debera tener nivel jerarquico minimo
de director general o equivalente, atendiendo las reglas de este proceso.

El responsable de la seguridad de la inforinacién en la institucién (RSII), debera:

2. Informar al Centro sobre su designacién y de la del enlace responsable de mantener comunicacion con los ERISC de
otras Instituciones.

3. Establecer el grupo estratégico de seguridad de la informacién (GESI), que estara integrado por servidores pablicos
que conozcan los procesos institucionales y que cuenten con conocimientos en materia de seguridad de la informacién,
mediante el documento de integracion y operacion del grupo estratégico de seguridad de la informacion, y asegurarse

de:
a) Que el documento contenga, al menos: los objetivos y responsabilidades del grupo de trabajo; miembros del

grupo; roles y responsabilidades de cada miembro, asf como el funcionamiento del grupo.
b) Que se comuniquen los roles y responsabilidades de los Integrantes del grupo estratégico de seguridad de la

informacion.
¢) Dirigir y coordinar al grupo estratégico de seguridad de la informacion y dar seguimienfo a las acciones

establecidas por el mismo.

ASI 2 Operar y mantener el modelo de gobierno de seguridad de la informacién.
Descripcion: Institucionalizar practicas para asegurar la implementacion, seguimiento y control de la seguridad de
la Informacién en la Institucidn.

Factores Criticos:
El grupo estratégico de seguridad de la informacién debera:

1. Coordinar la elaboracién y actualizacién del catdlogo de infraestructuras criticas de la Institucion.

2. Establecer, conjuntamente con los responsables de los procesos de la UTIC, asi como en su caso con los servidores
publices que corresponda, los mecanismos para garantizar la proteccién de las infraestructuras criticas que éstos
tengan bhajo su responsabilidad.

3. Vigilar que los controles de seguridad de la informacién que se definan e implementen, consideren los mecanismos
establecidos en el faclor eritico anterior, asi como el anélisis de riesgos que se indica en la actividad AS! 5.

4. Constatar que se efectie ta implementacién del SGSI en la Institucidn y que se lleven a cabo revisiones al mismo en
periodos no mayores a un afio, a fin de verificar su cumplimiento.

5. Dar seguimiento a las acciones de mejora continua derivadas de las revisiones al SGSI.
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ASI3 Disefio del SGSL.
Descripcién: Definir 1os objetivos y disefiar las directrices para establecer el SGSI en la [nstitucién.

Factores Criticos:
El grupo estratégico de seguridad de la informacién deberéa:

1. Disefiar, en coordinacién con las diferentes éreas y unidades administrativas de la Institucién, la estrategia de
seguridad de la informacién que serd implementada al interior de la misma, asl como efectuar su revisién al menos una
vez al afio. Dicha estrategia seré la base para establecer el SGSI, cuyo disefio se efectuara atendiendo a lo siguiente:

a) Realizar un diagnéstico de los requerimientos de seguridad de la Informacién de la Institucién, considerando la
participacién de las unidades administrativas usuarias de la informacién para establecer adecuadamente el
alcance del SGSI.

b) Definir ! alcance del SGSI, de manera lal que establezca limites de proteccion desde la perspectiva
institucional, para proporcionar la seguridad requerida a los activos de informacién.

¢} Generar las estralegias especificas de seguridad de la informacion, que permitan cumplir con la misién, visién y
objetivos de la Institucion. '

d) Desatrollar reglas técnicas para verificar que los controles de seguridad de la informacion que se definan
operen segln lo esperado.

@) Definir métricas para evaluar el grado de cumplimiento de los requerimientos de seguridad identificados para
los activos de informacidn.

f) Etaborar las reglas técnicas que contengan las acciones para la adecuada operacién del SGSI.

2. Integrar, con la informacién del factor critico anterior, el documento de definician del SGS! e Incluir en éste el programa
de implementacion del SGSI que se desarrolle.

El responsable de la seguridad de la informacidn de la Institucion debera:

3. Hacer del conocimiento del titular de la Institucién el documento de definicidn del SGSI, que ya incluya el programa de
implementacién desarrollado.

4, Asegurarse de que se presente a la unidad administrativa responsable de la capacitacion en fa Inslitucion, una
propuesta para que se integren al programa de capacitacion institucional, los cursos necesarios para difundir los
conceptos e importancia de la seguridad de ta informacion, asi como la estructura y alcances del SGSI.

5. Dar a conocer el SGS!, y su programa de imptementacion, a los servidores ptiblicos de fa Institucién involucrados con
el mismo.

El grupo estratégico de se_guridad de la Informacion debera:

6. FElaborar un programa de evaluaciones del SGSI, integrarlo al documento de definicion del SGSI y difundirto en la
Institucion.
7. Elaborar, probar y mantener actualizada una directriz rectora de respuesta a incidentes, en coordinacion con el ERISC,
la cual debera contener al menos:
a) Elroly el servidor pliblico asignado a éste, quien puede iniciar las tareas de respuesta a incidentes.
b) El mecanismo de notificacion, escalamiento y atencién de incidentes en la Institucion,
¢) Los mecanismos de interaccion con otras Instifuciones u organizaciones externas.
d) Los criterios técnicos de oblencién de indicios, preservacién de evidencias, e investigacion de incidentes,
considerando lo establecido en las disposiciones juridicas aplicables.

£l Responsable de la seguridad de la informacién de la Institucion debera:
8. Hacer del conocimiento del érgano interno de control en la Institucion ylo, cuando corresponda, de las autoridades que

resullen competentes, el incumplimiento al 8GSI a ofecto de que se determinen, en su caso, las responsabilidades que
procedan en términos de los ordenamientos legales aplicahles.
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AS| 4 Identificar las infraestructuras criticas y los activos clave.

Descripcién: Elaborar y mantener actualizado un catalogo de infraestructuras criticas, a fin de facilitar la definicién
de los controles que se requieran para protegerlas.

Factores Criticos:.
El grupo estratégico de seguridad de la Informacion debera:

1. Establecer el equipo de trabajo de infraestructuras criticas, y designar a uno de sus integrantes como responsable del
mismo y de las acciones realizadas por este equipo, debiendo asegurarse de que:

a) Se formalice el establecimiento del equipo y quede definido al menos conforme a lo siguiente: objelivos y
responsabilidades del equipo; roles y responsabilidades de cada miembro, y funcionamiento del equipo (tipos de
sesiones, levantamiento de minutas y seguimiento de acciones y acuerdos).

b) Se comunique la integracién del equipo, asi como los roles y responsabilidades de los integrantes del mismo.

¢) El equipo que se constituya realice la identificacion de infraestructuras criticas y activos clave, para la
elaboracion del catalogo de infraestructuras criticas de la Institucion.

d) Los integrantes del equipo de trabajo tengan un concepto claro y uniforme con respecto a las acciones que en
materia de Seguridad Nacional sefiala el articulo 3 de la Ley de Seguridad Nacional, asl como sobre la forma en
que las TIC apoyan los procesos sustantivos de la Institucion y coadyuvan para garantizar la Seguridad
Nacionat.

e) Establecer, en caso de ser necesario, mas de un equipo de trabajo de infraestructuras criticas, para efectuar el
adecuado acopio de informacién y la integracién de la totalidad de los datos del catdlogo de infraestructuras
criticas.

El equipo de trabajo de Infraestructuras criticas, en la identificacion de infraestructuras criticas y activos clave,
debera:

2. Idenlificar procesos criticos de la Insfitucion, mediante la ejecucion de las siguientes acciones:

a) Analizar los procesos existentes y determinar cuales de &stos son criticos y enlistarlos, considerando como
tales aquellos de los que depende la Institucién para alcanzar sus objetivos, en los niveles de servicio que tenga
establecidos, derivado de sus atribuciones. Dicho andlisis se realizard considerando al menos los sigulentes
elementos:

iy Proveedores del proceso.

iy lnsumos del proceso.

iy Eventos de iniclo gue disparan la ejecucion del proceso.
iv) Subprocesos o aclividades que lo conforman.

v) Actores que intervienen en su ejecucion.

vi) Productos o servicios que genera.

vii) Evento de fin del proceso.

viii) Clientes o usuarios del proceso.

ix) Activos de informacion involucrados en el proceso.
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b) Analizar los diagramas de los procesos, a fin de identificar las interdependencias que existan enlre éstos asi
como con otros fuera de la institucién.

3. ldentificar las actividades criticas de los procesos criticos ya enlistados, mediante la ejecucion de las acclones
siguientes:
a) Enlistar y describir las actividades de cada proceso critico, asi como los factores de éxlto para que el proceso se
fleve a cabo de manera adecuada.
b} ldentificar y enlistar en esta misma relacidn, las actividades que resultan crificas para la operacion del proceso.

4. |dentificar, a partir de los procesos criticos identificados y enlistados an el factor critico anterior, aguellos que se
encuentren vinculados con la integridad, estabilidad y permanencia del Estado Mexicano, de acuerdo a lo que sefialan
tos articulos 3 y 5 de la Ley de Seguridad Nacional. En caso de no identificarse este tipo de procesos criticos, no sera
necesario atender los factores criticos 5 al 14

ASI5  Elaborar el analisis de riesgos.

Descripcidn: Identificar, clasificar y priorizar los riesgos para evaluar su impacto sobre los procesos y los servicios
de la Institucion, de manera que se obtengan las matrices de anélisis de riesgos.

Factores Criticos:
El grupo estratégico de seguridad de la informacién debera:
1. Establecer la directriz de administracién de riesgos, efectuando las siguientes acciones:

a) La definicién de esirategias, metodologlas y herramientas que se usarén para adminislrar los riesgos.

b) Laintegracién del marco normativo gue resulte aplicable a los riesgos identificados.

c) Elestablecimiento de las reglas para medir la efectividad de los controles en la gestion de los riesgos.

d} La definicién de la forma y periodicidad con las que se informard a los grupos y equipos de trabajo, a las areas y
unidades administrativas de fa Institucién y externos involucrados, sobre los riesgos a los gue se encuentran
expuestos los procesos y servicios que utilizan,

e) La definicién de consideraciones sabre riesgos de TIC y seguridad a la informacion que coadyuven en la toma
de decisiones estratégicas de la Insiitucion,

fi Someler a consideracion y aprobacién del RSII, las definiciones efectuadas en los incisos anteriores.

2. Integrar el equipo de trabajo de andlisis de riesgos y asegurar, al menos, lo siguiente:

a) La definicion de los objetivos y responsabilidades del equipo; roles y responsabilidades de cada miembro, y el
funcionamiento del mismo {tipos de sesiones, levantamiento de minutas y seguimiento de acclones y acuerdos).

b) La conformacidon de! equipo se hard con servidores publicos que, preferentemente, deberan tener
conocimientos en TIC, seguridad de la informacidn y seguridad fisica; asi como por aquellos que se consldere
puedan aportar mayor capacidad de andlisis y alcance de objetivos.

¢) Que los integrantes del equipo cuenten con al menos un afio de experiencia y conocimientos en el area en la
cual se desempefian.

d) Se delimite ! objetivo y alcance del andlisis de riesgos que se efectuara por el equipo de trabajo.

e) Se seleccione al lider del equipo y se haga de su conecimiento que su rol sera el de interpretar y difundir
instrucciones, coordinar lareas y materializar resultados.

fy Integrar, en caso de ser necesario, mas de un equipo de trabajo de andlisis de riesgos, para efectuar el
adecuado acopio de informacion e integracién que deriva del andlisis de riesgos que se efectlia en esta
aclividad.
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El equipo de trabajo de analisis de riesgos, con el apoyo de las diversas areas o unidades administrativas de la
Institucién involucradas, debera;

3. Identificar los procesos crilicos, recopilando la informacidn siguiente:

a) La de aguellos procesos de los que la Institucidn dependa para alcanzar sus objetivos y niveles de servicio
comprometidos, derivada de la identificacion realizada conforme al factor critico 2 de la actividad AS| 4, en los
casos en que la Institucién no hubiere identificado procesos crilicos vinculados con la Seguridad Nacional,

b} La oblenida como resultade del desarrollo de la actividad ASI 4, por haberse identificado procesos criticos
vinculados con la Seguridad Nacional.

Ea

Identificar los activos de informacién y consullar a los responsables de éstos, para identificar los elementos que se
pretenden proteger ante la posible materializacion de amenazas y elaborar una relacion detallada con la informacion
obtenida.

8. ldentificar las vulnerabilidades, mediante las acciones siguientes:

a) Integrar, a la relacién de activos de informacion, las caracteristicas de los mismos que pudieran ser
aprovechadas para poner en riesgo la confidencialidad, integridad y disponibilidad de éstos, considerando,
asimismo, las caracteristicas del ambiente y de la Institucion en que se ubican.

by Considerar como vulnerabilidad la ausencia y/o falla de controles.

c) Integrar a los responsables de la administracién, cperacion y, en su caso, resguardo de los activos de
informacién en ¢l proceso de identificacion de vulnerabilidades.

6. Identificar las amenazas mediante las acciones siguientes:

a) Registrar las posibles amenazas que, en caso de materializarse, tendrian efectos negativos sobre la seguridad
en uno o varios de los activos de informacion que ya se tiene enlistados.

b) Identificar y registrar los agentes que podrfan materializar una amenaza, ulilizando la lista de amenazas y
agentes que se provee en el formato del producto "Documento de resultados del analisis de riesgos”.

7. Efectuar la identificacion y evaluacion de escenarios de riesgo, evaluando aquelios que se identifiquen v registrando
los resultados obtenidos, considerando los datos recopilados en los factores criticos anteriores y efectuando las
acciones siguientes:

a) Definir los escenarios de riesgo, para lo cual es necesario efectuar los célculos para establecer el valor del
riesgo para cada escenario, ulilizando la férmula: R=PI; en la que "P" es la probabilidad de ocurrencia de la
amenaza, e "I" es el impacto ocasionado por la materializacién de la misma.

h) Establecer las variables complementarias que se indican en el formata del producto "Documento de resultados
del andlisis de riesgos”, ya que éstas determinan el valor final del riesgo, utilizando la tabla denominada
"Probabilidad de ocurrencia conltra impacto", que se encuentra en el formato de este mismo producto, e integrar
en éste el resultado de la identificacion y evaluacion de los escenarios de riesgo.

¢) Definir la estrategia de seguridad para cada riesgo, seleccionando alguna de las establecidas en el citado
formato: evitar, mitigar o reducir, financiar o asumir y iransferir o compartir, debiendo evaluarse en este mismo
orden.

d) Obiener la relacién de riesgos que requieren atencion, su prioridad y estrategia de seguridad.
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8. Elaborar el analisis del costo-beneficio de controles de seguridad, mediante las acciones siguientes:

a) Elaborar la lista de escenarios de riesgo, cuya accion de seguridad implica el uso de controles o la modificacion
de un proceso para evilar, mitigar o reducir, financiar o asumir y transferir o compartir los riesgos.

b) Comparar ¢l costo del conlrol que se proponga contra el impacto que se podria ocasionar por la
materializacion del riesgo.

¢) Verificar el costo-beneficlo de controles de seguridad, debiendo definir los valores indicados en éste, para cada
escenario de riesgo, e integrar los datos en el "Documento de resuitados del analisis de riesgos".

9. Elaborar el "Documento de resultados del andlisis de riesgos”, mediante las acciones siguientes:

a) Integrar la lista de controles recomendados, para un adecuado tratamiento de los riesgos defeciados en el
orden de prioridad establecido, indicando ademas los requerimientos para su implementacion.

b) Incluir, de ser el caso, el nivel de riesgo restdual de cada escenario.

¢) FElaborar e integrar las declaraciones de aplicabilidad con los controles necesarios, de acuerdo a los resultados
obtenidos de los factores criticos anteriores.

d) Elaborar e incluir las propuestas para los programas de mitigacién de riesgos, considerando los controles
establecidos en las declaraciones de aplicabilidad.

e) Elaborar e incluir en el "Documento de resultados del analisis de riesgos”, un programa de contingencia a los
riesgos, considerando, de ser el caso, la intervencion del ERISC.

10. Obtener del grupo estratégico de seguridad de la informacion, la aprobacion del "Documento de resultados del
andlisis de riesgos" y enviarlo a los responsables de los procesos en las diversas areas y unidades administrativas de
ta Institucion para su revision.

Los responsables de los procesos en las diversas &reas y unidades administrativas de la Institucién, con el apoyo
del equipo de trabajo de analisis de riesgos, deberan:

11. Seleccionar de entre los controles recomendados por el grupo estratégico de seguridad de la informacion, contenidos
en el "Documento de resultados del andlisis de riesgos”, aquéllos a implementar de acuerdo a las capacidades y
recursos de las dreas y unidades administrativas involucradas.

12. Justificar ante e! grupo estratégico de seguridad de la informacion las razones por las cuales existan controles
recomendados no seleccionados.

Ef equipo de trabajo de andlisis de riesgos, en coordinacién con las areas y unidades administrativas de la
Institucion involucradas, deheréa:

13. Elaborar, e integrar en el "Documento de resultados del andlisis de riesgos", el programa de implementacién para el
manejo de riesgos, de acuerdo a los resuitados de la seleccion efectuada conforme al factor critico 11 de esta
actividad. Dicho programa debera incluir la asignacién de responsables de la implementacién de cada control,
integrando éstas al "Documento de resultados del analisis de riesgos” y los daios necesarios para su implementacion,
asi como documentarse conjuntamente con la implementacion de las acciones y controles del SGSI.

14. En el programa de implementacién para el manejo de rlesgos se debera establecer un responsable de la
implementacién de cada uno de los riesgos a manejar.

15. Obtener del grupo estratégico de seguridad de la informacién la aprobacién del programa de implementacién
elaborado y verificar su adecuada integracion con las demés aclividades de implementacién o mejora de los controles
de seguridad y las acciones del SGSI.
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El grupo estratégico de seguridad de la informacién debera:

18. Cuidar que el andlisis de riesgos se realice o actualice conforme a los factores criticos de esta actividad, al menos
una vez al afio, o bien, en caso de un cambio en los procesos, activos de informacion o cuando se detecte una nueva
amenaza o vulnerabilidad a la seguridad de la informacién y/o los activos de TIC que la soportan.

17. Asegurar que se ejecuten los factores criticos integralmente y se obtengan los productos de esta actividad
debidamente aclualizados. Asimismo, se documente la mejora continua que resulte necesaria, derivada del factor
critico anterior.

AS!16 Integrar al SGSI los controles minimos de seguridad de la informacioén.

Descripcién: Definir los controles minimos de seguridad de la Informacién e integrarlos al SGSI, para su
implementacién a través de los diversos procesos de la UTIC y de aquellos procesos de la institucién que
contengan activos de TIC, activos de informacién e infraestructuras criticas.

Factores Criticos:

El grupo estratégico de seguridad de la informacién, con apoyo do las Areas y unidades .administratlvas
competentes de ia Institucion, debera:

1. Définir los controles de seguridad necesarios para salvaguardar a los activos de TIC, los activos de informacion y las
Infraestructuras criticas de la Institucion, proporcionales a su valor e importancia, siendo como minimo los necesarios
para:

a) La definicion, en términos de seguridad, de la viabllidad dal software que se pretenda adquirir e instalar en los
equipos de cémputo, dispositivos electronicos o sislemas de informacion.

b) La designacion de personal en las areas relacionadas con el manejo, administracién y gestién de los activos de
informacién de la institucion, con apego a las disposiciones juridicas aplicables y considerando los
procedimientos que, en su caso, se tengan implementados en el area o unidad administrativa de gue se trate.

¢) La instalacion y configuracidn del software, asl como para la administracién de la seguridad de las soluciones
tecnolégicas y servicios de TIC que se utilicen en la Institucion.

d) Elingreso y salida de activos de informacion.

e) El borrado seguro de dispositivos de almacenamiento que por algin motivo necesiten ser reparados,
reemplazados o asignados a otro usuario; y mantener evidencia auditable del proceso.

f) Evitar el daiio, pérdida, robo, copia y acceso no autorizados a los activos de informacion.

g) Garanfizar la asignacion, revocacion, supresion o medificacion de los privilegios de acceso a la informacién
otorgados a servidores piblicos de la Institucion y de ofras Instituciones, asi como al perscnal de los
proveedores de servicios u olros usuarios, al inicio o término de su empleo, cargo o comision, relacion
contractual o de cualquier otra naturaleza, o bien, cuando por algin motivo el nivel de privilegios de acceso
asignado cambie.

h} Los criterios de asignacion de usuarios y contrasefias permitidas para los diversos componentes de los
dominios tecnoldgicos.

i) La configuracién de las herramientas de proteccion implementadas en las redes institucionales.

)) Las conexiones a redes publicas y privadas, asl como para los dispositivos electronicos que contengan
informacion considerada como reservada o sensible para la Institucion.

k) La seguridad fisica y l6gica que permita mantener, para los respaldos de informacion, su confidencialidad,
integridad y disponibilidad.

i} Eluso del servicio de Internet en la Institucion, el cual debe contar con herramientas de seguridad y de filtrado
de contenido. :

m) Elintercambio seguro de la informacién, ya sea de manera interna o hacia el exterior.

n) Que la informacién clasificada o aquella que tiene valor para la Instilucion, sea respaldada y restaurada en el
momento en que se requiera.

0) Contar con registros de auditoria y bitacoras de seguridad en fos sistemas identificados como criticos, asl
como con las condiciones de sequridad gue Impidan borrar o alterar gslos.

—

SFP/DSC/MAAGTICSI/SDP 39



Direccién de Sisteras de

Centro de Investigacién y Docencia Econdmicas, A.C. Cémputo
Manual Administrativo de Aplicacion General en las Materias Vigente a partir de:
9-Mayo-2014

de Tecnologias de la Infermacién y Comunicaciones y de
Seguridad de la Informacién
( Publicado en el DOF del 8 de Mayo de 2014)

MAAG-TICS]

Los controles de seguridad que se establecen en este factor critico aplicaran a los activos de TIC, activos de informacion e
infraestructuras criticas que técnica y/o normativamente les corresponda, y de ser €l caso, se deberé justificar la no
apiicabilidad de los mismos. En aquellos que se haya definido la no aplicabilidad de los controles de este factor critico,
deberan definirse e implementarse los controles que deriven de la ejecucion de la actividad AS| 5.

2. Documentar los controles determinados conforme al factor critico anterior, incluyendo su definicion detallada e
integrarlos al documento de definicidén del SGSI y elaborar conjuntamente con los responsables de los procesos
institucionales involucrados, el programa de implementacién del 8GSI e integrarlo al mismo documento. El programa
de implementacion debera incluir el nombre del responsable de ta implementacién de cada uno de los controles de
seguridad del SGS| que se hayan establecido.

ASI7 Mejorar el SGSI,
Descripcion: Mejorar a seguridad de la informacion, a través de la aplicacion de acciones preventivas y correctivas
derivadas de las revisiones que se efectiien al SGSI.

Factores Criticos:
El grupo estratégico de seguridad de la informacion debera:

1. Constatar, en coordinacion con las areas y upidades administrativas involucradas, que las actualizaclones de
seguridad en todos los componenles de la infraestruciura tecnoldgica de la Institucién se apliquen, a fin de hacer del
conocimiento del titutar de la misma el cumplimiento de los controles de seguridad establecidos.

2. Obtener, de la evaluacion del 3GSI, los datos sobre su desempefo, a fin de definir y documentar las acclones
correctivas y preventivas para ajustar el mismo, e integrartas al documento de definicion del SGSI.

3. Elaborar el documento de implementacion de la mejora al $G3I e integrarlo al documento de definicion del SGSI. El
documento de implementacion debe ulllizarse para fa planeacion y el seguimiento de las acciones de mejora, ya sean
preventivas o correclivas.

4. Comunicar las mejoras que deberan aplicarse al SGSI al responsable del grupo de trabajo para la implementacion de
la seguridad de la Informacién, previsto en la actividad OPEC 1, por medio de! documento de definicion del SGSI, en lo
relativo a los resultados de la evaluacidn del SGSI y la implementacion al SGSI.

5. Vigilar y registrar las observaciones necesarias respecto a la implementacién de las mejoras mediante un informe de
seguimiento a las acciones de mejora al SGSI que deberd integrarse al documento de definicion del SGS1.

"Documento de integracién y operacion del grupo estratégico de seguridad de la informacién". Formato ASI F1.
"Catdlogo de infraestructuras criticas™. Formato ASI F2,

"Documento de resultados del anélisis de riesgos". Formato AS| F3.

"Documento de definicidén del SGSI". Formato ASI F4.

"Directriz rectora de respuesta a incidentes”. Formato ASI F5.

MR

Nombre: Cumplimiento det Proceso de Administracién de ta Seguridad de la Informacion (ASI).
Objetivo: Obtener la eficiencia del proceso en base a su cumplimiento.

Descripeién: Medir el cumplimiento en la implementacion de los controles establecidos durante el proceso.
Férmula; % de eficiencia = (controles implementados / controles programados para su implementacion) X 100.
Responsable: El responsable del Proceso de Administracién de la Seguridad de la Informacion (ASI).
Frecuencia de calculo: Anual.
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| Obj

Administrar iniciativas, programas y proyeclos de TIC, a fin de optimizar la aplicacién de los recursos y obtener mayores
beneficios para la Institucion.

1. Esiablecer la gobernabilidad del portafolio de proyectos de TIC.
2. Establacer una vision Integral de los proyectos de TIC que genere sinergias y beneficios desde su planeacion y

durante su ejecucion.
3. Establecer las directrices para administrar el portafolio de proyectos de TIC.

1. Elresponsable de este proceso es el administrador del portafolio de proyectos de TIC,

2. El administrador del portafolic de proyectos de TIC designard, para cada proyeclo que se autorice, al administrador de
proyecio, solficitando para ello autorizacidn al titular de la UTIC.

3. Los administradores de proyecto deberan asegurarse de que todos los proyectos que administren cuenten con su
documento de planeacién del proyecto, asi como los documentos de planeacién subsidiarios, desde su inicio hasta su
cierre, y de que éste se actualice en tiempo y forma de acuerdo a los avances de los proyectos hasta su cieire.

4. Los administradores de proyecto deben asegurarse que cualquier cambio a un proyecto que administren se realice
mediante una solicitud de cambio autorizada por los involucrados.

5. El responsable de esle proceso debera asegurarse que en los proyectos de TIC se aplique la metodologia de
estimacion de esfuerzo, de desarrollo o mantenimiento de sistemas, que se adopte por la UTIC con apego a la EDN,
las politicas y disposiciones del Acuerdo por el que se expide este manual, asi como a las metodologias, normas y
mejores practicas aplicables a los procesos de este manual, contenidas en el Apéndice IV.B.

6. Los responsables de proyecto deberan asegurarse que las metodologias y/o mejores praciicas que se adopten para
los diversos tipos de proyecios, se documenten en cada uno de los proyectos que desarrolle la UTIC, debiendo
seguirse la metodologia o mejor practica que se seleccione, en la amplitud necesaria para tener el gobierno de cada
conlratacion, desarrollo, personalizacién, implementacién, migracidén, mantenimiento y puesta en operacién de
aplicativos de computo, componentes y servicios de TIC de que se trate.

Rol

1.

2,

3. Responsable de la administracién de programas de proyecitos.
4. Responsable de iniciativas de TIC.

5. Administradores de proyecto de TIC.
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ADP 1 Establecer directrices para la gobernabilidad y evaluacidn del portafolio de proyectos de TiC.

Descripcién: Definir las directrices para la asignacién y uso de los recursos en proyectos de TIC.

Factores Criticos:

El grupo de trabajo para la direccion de TIC debera:
1. Tomar acuerdos respecto a la gobernabilidad del portafolio de proyectos de TIC que le presente el fitular de la UTIC:
a) Autorizar la fijacion de prioridades de las iniciativas y los proyeclos que las integran.

b} Confirmar la asignacién de presupuesto a las iniciativas, programas de proyectos y proyectos de TIC y en su
caso, a las modificaciones a que haya lugar.

¢) Verificar la alineacion de las inversiones en proyectos de TIC con las necesidades y objetivos de la Institucion.

d) Autorizar nuevas inicialivas de TIC; ta suspensién, cambios o cancelacion de programas de proyectos y de
proyectos de TIC, o la reasignacion de recursos entre programas y proyectos de TIC.

El administrador del portafolio de proyectos de TIC, con apoyo del responsable de la planeacién estratégica de TIC
y de los administradores de proyecto, debera:

2. Deflnir proyectos a partir de las iniciativas de TIC que se autoricen.

3. Analizar las iniciativas de TIC y sus proyectos, con el propésito de definir aguéllos susceptibles de conformarse en
programas de proyectos,

>

Integrar el portafolio de proyectos, definiendo los diversos programas de proyectos, asi como los proyectos de TIC
que contendra cada uno de dichos programas, y asociar los programas de proyeclos, y los proyectos a las iniciativas
de las que derivan e identificar los proyectos que se administraran individualmente.

5. Difundir el estado que guarda el portafolio de proyectos de TIC, por medio de un tablero de control de proyectos.
6. Priorizar y equifibrar el portafolio de proyectos de TIC, a efeclo de optimizar i uso de los recursos.
7. Dar seguimiento al portafolio, a fin de prever riesgos y desviaciones.

El titular de la UTIC debera:

8. Presentar el portafolio de proyectos de TIC al grupo de trabajo para la direccion de TIC, para su aprobacion y
autorizaciones procedentes.
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ADP 2 ldentificar y documentar iniciativas de TIC.

Descripcién: Dar seguimiento a las iniciativas de TIC durante su ciclo de vida.

Factores Criticos:
E| administrador del portafolio de proyectos de TIC debera:

1. Mantener actualizado el registro de las iniciativas de TIC y sus proyectos, asi como el de los programas de proyectos a
los que éstas pertenezcan,

2. ldentificar e integrar las iniciativas de TIC, incluyendo:
a) Aquellas identificadas en el Proceso de Planeacion Estratégica (PE).

b) Las provenientes de las necesidades de desarrollo de nuevos servicios de TIC o de ajustes a los servicios ya
existentes.

¢) Las relativas a la continuidad de los servicios de TIC.
d) Las que deriven del mantenimiento necesario a la infraestructura tecnolégica y el soporte.
3. Integrar, para cada iniciativa de TIC, la informacion minima siguiente:
a) Identificacién (nombre, unidad administrativa solicilante y en su caso, unidad administrativa que la promueve).
b) Alcance de alto nivel (objetivos de la iniciativa de TIC, alcance, cronograma de alto nivel, objetivos estratégicos
a los gue contribuye la iniciativa de TIC, beneficios cuantitativos y cualitativos, riesgos, recursos requeridos y
entregables).
¢) Organizacién de gobernabilidad sugerida para la ejecucion de la iniciativa de TIC.
d) Responsables de lainiciativa de TIC enla UTIC yenla unidad administrativa solicitante.
e) La relativa a su seguimiento (el estado que guarda y los cambios aprobados a la iniciativa de TIC).
4. \Verificar que se efabaren los estudios de factibilidad con informacién suficiente para evaluar, seleccionar y priorizar las
iniciativas, que contengan ademas la justificacion técnica y econbmica del servicio de TIC, asi como e! valor que

proveera.

5. Verificar, al menos una vez durante el ciclo de vida de las iniciativas de TIC, que se mantengan alineadas y
aclualizadas con respecto a la planeacion estratégica institucional y el programa de tecnologia.

6. Presentar al grupo de trabajo para la direccidn de TIC, la informacion de impacto respecto.a los cambios en las
iniclativas de TIC a fin de que evallie y en su caso, apruebe, si se contintia con la ejecucion de las mismas.
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ADP 3 Priorizar, equilibrar y autorizar el portafolio de proyectos de TIC.

Descripcién: Priotizar las iniciativas de TIC que estén selecsionadas para su aprobacion.

Factores Criticos:
El administrador de portafolio de proyectos de TIC debera:
1. Evaluar las iniciativas de TIC que seran propuestas al grupo de trabajo para la direccion de TIC para su priorizacién y,
en su caso, autorizacién. Para llevar a cabo la evaluacion debera considerar, cuando menos, los anélisis relativos a:

a) Los objetivos estratégicos y beneficios que sustentan la iniciativa de TIC.
b) Las funciones susiantivas que sustentan la iniclativa de TIC.

¢) La capacidad de recursos humanos.

d) La capacidad financiera y/o presupuestaria.

e) La capacidad de activos e infraestruclura de TIC.

El grupo de trabajo para la direccién de TIC, respecto de las iniciativas de TIC debera:

2. Revisar y anafizar el resultado de la evaluacion de las iniciativas de TIC y su prioridad.
3. Autorizar las iniciativas de TIC, sin perjuicio del cumplimiento de las disposiciones juridicas aplicables a la contratacion
de los bienes y/o servicios requeridos para su implementacion, ’

£1 administrador del portafolio de proyectos de TIC debera:

4, Establecer y mantener actualizado el portafolio de proyecios de TIC.

5. Mantener el equilibrio de los recursos del portafolio de proyectos de TIC, mediante la revision a los informes de
rendimiento de los programas de proyectos y, de ser el caso, sugerir al grupo de trabajo para la direccion de TIC, un
cambio de prioridad o la continuacién, suspension o cancelacion de iniciativas, de programas de proyectos, y de
proyectos de TIC.

6. Someter a la autorizacion del grupo de trabajo para la direccién de TIC, los ajustes al portafolio de proyectos de TIC y
preparar las justificaciones de cada ajuste.

7. Designar responsables para cada iniciativa, programa de proyectos o proyecto de TIC, autorizados.

8. Generar con la informacion recopilada de las actividades de este proceso el documento de planeacion y acta de
conslitucion del proyecto para su registro. '

9. Actualizar €! tablero de control de proyectos de TIC y difundirlo.
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ADP 4 Administrar programas de proyectos y proyectos de TiC.

Descripcion: Administrar programas de proyectos, asi como proyectos de TIC, en los que se integran las iniciativas
de TIC, orientando las acciones a una coordinacién optimizada de las actividades de administracién de los mismos.

Factores Criticos:

El responsable de la administracion de cada programa de proyectos debera:

i. Revisar la informacién de la iniciativa de TIC que se integre al programa de proyectos de TIC, para lo cual:
a) Identificar4 y evaluara las allernativas establecidas en los estudios de factibilidad.

by Justificara la seleccién que efectle.

2. Determinar los proyectos que integraran un programa de proyectos de TIC para la realizacion de una o mas iniclativas
de TIC y elaborar su justificacion,

3. Elaborar un cronograma ejecutivo para el programa de proyectos de TIC de las iniciativas de TIC, que muestre la
duracién y las fechas de inicio y fin de cada proyecto, e incluya hitos de control y riesgos potenciales.

4, Asegurarse de que se cuente con las asignaciones y autorizaciones necesarias para el iniclo de un programa de
proyectos de TIC y sus proyectos.

5. Elaborar la estrategia para administrar y concretar los beneficios, de cada programa de proyeclos, en ta que se debera
definir:

a) Las lineas de accion para el logro de los beneficios esperados.

b) El responsable de cada resultado clave del programa de proyectos de TIC, la fecha eslimada de obtencitn del
resultado y el mecanismo de seguimiento.

¢) Los beneficlos esperados para cada resullado clave del mismo, los riesgos para el cumplimento de los
resultados y las acciones de mitigacién carrespondientes.

6. Dar seguimiento al programa de proyectos de TIC, desde su inicio y hasta su conclusién.

7. Administrar las eventualidades que se presenten en la ejecucion del programa de proyectos de TIC, tales como:
cambios controlados, incidentes o riesgos que se materialicen.

8. Elaborar el andlisis comparativo entre ¢! avance real y el planeado, asi como los beneficios obtenidos.

9. Elaborar el andlisis del programa de proyectos, ! cual debera incluir la medicion de su desempefio e indicadores, asi
como la de los proyectos gue lo conforman.

10. Actualizar el tablero de control de proyectos, de manera que permita identificar niveles criticos y apoyar la definicién
de acclones correctivas a la estrategia del programa de proyectos.
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ADP 5 Monitorear el desarrollo de les proyectos de TIC y sus programas.

Descripcién: Mantener un monitoreo constante del estado que guardan los proyectos de TIC, asf como su

repercusién en los resultados del programa de proyectos, con el fin de identificar y controlar las desviaciones y las
eventualidades.

Factores Criticos:

El administrador del portafolio de proyectos de TIC, con apoyo de los administradores de proyectos, debera:

1. Verificar y evaluar de manera continua el estado que guarda cada uno de los proyectos de TIC, de acuerdo a sus hitos
y puntos de control, para determinar su contribucién al portafolio de proyectos de TIC y a los programas de proyeclos a
los que pertenezcan, y actualizar el tablero de control de proyectos.

2. Mantener permanentemente informado a! grupo de trabajo para la direccion de TIC, por medio del tablero de control de
proyectos de TIC, el cual debera contener, al menos, la informacion sintetizada del avance dsl portafolio de proyectos,
ol resultado de los indicadores del desempefio del portafolio de proyectos y, en su caso, de las eventualidades o
riesgos que se hayan preseniado.

ADP 6 Cerrar iniciativas y proyectos de TIC.

Descripcién: Coneluir las iniciativas de TIC, mediante la elaboracién y presentacién de un informe final que
contenga la evaluacién de los resultados y los beneficios obtenidos.

Factores Criticos:

El administrador de portafolio de proyectos de TIC debera:
1. Revisar los resultados y la documentacion de los programas de proyectos y de los proyectos de TIC asoclados a la
iniciativa de TIC que se pretenda cerrar.
2. Evaluar los beneficios de los programas de proyectos de la iniciativa de TIC, mediante revisiones que se podran
efectuar una vez implementados los productos y servicios obtenidos de la Iniciativa de TIC.
3. Elaborar la descripcién de las lecciones aprendidas del desarroilo de la iniciativa de TIC.,
4. Preservar y mantener disponible la informacién del desarrollo de la iniciativa de TIC.

1. "Tablero de control de p
computo de 1a UTIC).

2. “Acta de constitucién del proyecto'. Formato ADP F1.

3. “Acta de aceplacion de entregables”. Formato ADP F2.

4. "Acta de cierre de proyecto”. Formato ADP F3.

roy.éctos de TIC" (formato de acuerdo a la plataforma tecnoldgica y recursos de aplicativos de

Trdicador del proces

Mombre: Cumplimiento de los beneficios de iniciativas y programas de proyectos.
Objetivo: Conocer la eficiencia de acuerdo a las estrategias de realizacion de beneficios.

Descripcion: Medir fa eficiencia del proceso por los beneficios alcanzados.

Férmula: % de eficiencia= (namero de beneficios alcanzados con la administracién de los programas de! portafolio /

nimero total de beneficios establecidos en las iniciativas y los programas de proyectos del poriafolio de proyectos de TIC) X
100.

Responsable: El responsable de este proceso.
Frecuencia de célculo: Semestral.
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Establecer un mecanismo que permita verificar el cumplimiento de las obligaciones derivadas de los contratos celebrados
para ka adquisicidn, arrendamiento o servicios de TIC.

Eepect

1. Identificar hallazgos, desviaciones y riesgos en el cumplimiento de los conlratos en materia de TIC.
2. Proponer acciones preventivas y correctivas que propicien el adecuado cumplimiento del proveedor a sus
obligaciones contractuales.

2. Este proceso debera ejecutarse con apego a las disposiciones que en materia de adquisiciones y arrendamientos de
bienes muebles y contratacién de servicios resullen aplicables, asi como al Acuerdo por el que se. expide el
MAAGMAASSP.

3. El responsable de este proceso designara a los administradores de contratos de bienes y servicios de TIC y solicitara
para ello el visto bueno del titular de la UTIC.

4. Este proceso debera ejecutarse con apego, en lo que respecta a la administracién de contratos, a lo que dispongan
las politicas, bases y lineamientos en maleria de adquisiciones, arrendamientos y servicios de cada Institucion.

2. Administradores de coniratos.

APRO 1 Generar lista de verificacién de obligaciones.

Descripcién: Elaborar una lista de verificacién, conforme al contrato celebrado, que sirva como base para dar
seguimiento al desarrollo de las obligaciones pactadas.

Factores Criticos:

El responsable de este proceso debera:
1. Apoyar técnicamente a los administradores de contratos de bienes y servicios de TIC en-el seguimiento a las
obligaciones adquiridas mediante tos contratos celebrados por la UTIC.
El responsable del proceso, para cada contrato suscrito, con apoyo de los administradores de contrato, debera:
2. Elaborar, de conformidad con el contrato de que se trate, una lista de apoyo para la verificacion y seguimiento de las
obligaciones contractuales, la cual debera contener al mencs, lo siguiente:
a) La totalidad de las obligaciones asumidas por el proveedor y la Institucion.
b} Los supuestos en que se aplicaran penalizaciones al proveedor.
¢) Las fechas de entrega de los bienes o de prestacién de los servicios contratados y en su caso, el calendario de
entrega de los productos o entregables.
d) Los datos del enlace o de los enlaces o responsables, designados por el proveador.
3. En los casos en que participen diversos proveedores en un contrato, serd necesario identificar qué obligaciones
corresponden a cada uno.
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APRO 2 Monitorear el avance y desempeiio del proveedor.

Descripcién: Verlficar que el avance de los compromisos y actividades del proveedor se realicen como se
especifica en el contrato.

Factores Criticos:
El responsable de este proceso debera:
1. Solicitar a cada uno de los administradores de conlrato, la informacién relativa a los aspectos siguientes:

a) Cumplimiento de las obligaciones asumidas por el proveedor en el contrato.

b) Los avances del proveedor y et desempefio al que ésle se encuenire obligado.

¢) La identificacion de los incumplimientos del proveedor y las penas convenclonales o deductivas que se
hubieren aplicado o que deban aplicarse.

El responsable del proceso, con la informacién obtenida de los administradores del contrato, coadyuvara para:
2. Establecer la coordinacién necesaria con el enface, enlaces o responsables designados por el proveedor, para el
cumplimiento de sus obligaciones.
3. Elaborar un reporte de avance sobre el cumplimiento de obligaciones, con el fin de:

a) Identificar, analizar y registrar hallazgos, desviaclones y riesgos, y proponer al administrador del proyecto, asl
como a la unidad administrativa solicitante o a los responsables de los procesos involucrados, las acciones
prevenlivas y/o correctivas correspondientes.

b) Dar seguimiento a las acciones preventivas y/o correctivas que se determinen hasta su cierre,

APRO 3 Apoyo para la verificacién del cumplimiento de las obligaciones de los contratos.

Descripcién: Coadyuvar, con el area requirente, el drea técnica yfo el administrador del contrato, para corroborar
que el proveedor de cada contrato, cumpla con las obligaciones estipuladas en &l mismo,

Factores Criticos:
El responsable de este proceso debera realizar las siguientes actividades:
1. Apoyar en la revisién de! cumplimiento de las obligaciones contractuales del proveedor, principalmente para ia
aceptacion de los bienes o servicios objeto de la contratacion.
2. Confirmar, cuando proceda, que los accesos a los activos o servicios de TIC proporcionados al proveedor, para el
cumplimiento del contrato, han sido retirados al darse por finiquitado el mismo.
3. Actualizar el reporte de avance sobre el cumplimiento de obligaciones con la informacion final, y comunicar cualquier
incidente o desviacién que se detecte al administrador de proyecto y, en su caso, a la unidad administrativa solicitante
o a los responsables de los procesos involucrados, asi como a la unidad administrativa facultada en la Institucién para
efecto de dar por concluidas tas obligaciones conltractuales, en términos de las disposiciones aplicables.

1. "Reporte de avance sobre el cumplimiento de obligaciones”. Formato APRO F1.

Nombre: Cumplimiento del proceso.

Objetivo: Conocer el grado de cumplimiento del proceso.

Descripcion: Medir el cumplimiento del proceso por medio de la actividad de revision sobre contratos.

Férmula: % de eficiencia= (namero de revisiones de avance y conclusion ejecutadas / nimero de revisiones de avance y
gonclusion programadas) X 100.

Responsable: El responsable de este proceso.

Frecuencia de calculo: Semestral.
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Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio acordados y con los controles de seguridad
definidos. :

1.

Establecer mecanismos para administrar y operar la infraestructura y servicios de TIC, de manera que puedan resistit
fallas, ataques deliberados o desastres y, se recuperen los servicios de TiC de manera agil y segura.

Asequrar la estabilidad y continuidad de la operacion de la infragstructura de TIC en la aplicacién de cambios y la
solucién de problemas e Incidentes, la implementacién de aplicativos de computo, soluciones tecnoldgicas y nuevos
servicios de TiC.

1.

8.

El responsable de este proceso estard a cargo de la operacién del centro de computo y comunicaciones, o bien, del
enlace con los responsables de los servicios de computo y comunicaciones que se encuentren contratados.

El responsable de esle proceso debera revisar y en su caso, aprobar los cambios a los elementos ¢ componentes del
ambiente operativo.

Ei responsable de este proceso, en coordinacion con cada responsable de dominio tecnoldgico, se asegurara de gue
los servidores de computo de la red institucional, asi como los componentes del ambiente operativo que manejen fecha
y hora en sus sistemas operativos, se encuentren sincronizados a la hora oficial para los Estados Unidos Mexicanos
generada por e! Centro Nacional de Metrologla, en los husos horarios establecidos en la Ley del Sistema de Horario en
los Estados Unidos Mexicanos, para lo cual hara uso del servicio que dicho centro proporciona de manera gratuita.

El responsable de este proceso se deberé asegurar que se realicen oportunamente las evaluaciones, para determinar
{a efactividad de los controles de seguridad implementados.

El responsable de este proceso debera verificar que se siguen en todo momento los controles de seguridad
establecidos en el SGSI.

Fi titular de la UTIC debera asignar al Responsable del mantenimiento de la infraestructura.

2.

Responsable del Proceso de Administracién de la Operacion (AOP).

Responsable del mantenimiento de la infraestruciura.
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"ONTENIDO

[Foes

AOP 1 Establecer el mecanismo de operacién de los sistemas, aplicaciones y servicios de TIC.

Descripcién: Establecer las acciones a seguir para la programacion, ejecucién y seguimiento de las tareas de la
operacion de los sistemas, aplicaciones y servicios de TIC.

Factores Criticos:
El responsable de este proceso debera:
1. Desarrollar, implementar y mantener un mecanismo de operacién de TIC para los sistemas, aplicaciones y servicios de

TIC, que contemple las accionss a seguir para la programacién, ejecucion y seguimiento de las tareas de la operamén
mantenimiento y respaldo; considerando al menos, lo siguiente:

a) El cumplimiento de lo establecido en los programas de capacidad, de disponibitidad y de continuidad.

b} Las tareas de entrega en furno (actividades, estado, actualizaciones finalizadas y en curso, problemas e
incidentes de operacién y de mesa de servicios, escalamientos y reportes sobre tareas relevantes pendientes
de ejecutar o en seguimiento).

¢) Las actividades rutinarias que se deben ejecutar en cada activo de TIC, asl como las que, en su caso, se
deberan realizar de requerirse algin cambic en las actividades habituales.

d) La elaboracion de programas de gjecucion de tareas para la operacién de TIC, conforme a las necesidades de
operacién de la infraestructura y servicios de TIC.

e) Los tiempos maximos permitidos para que un activo de TIC permanezca fuera de operacién, por incidentes en
la ejecucion de tareas de la operacion de TIC.

fy Controles para el registro y seguimiento de incidentes en la ejecucion de tareas de la operacion de TIC.

g) Laidentificacidn y aprobacién de las salidas de las tareas de la operacién de TIC.

h) El manejo de excepciones, eventos e incidentes y cambios administrados, asi como de controles de seguridad
conforme al Proceso de Administracion de la Seguridad de la Informacién (ASI) y al Proceso de Operacién de
Controles de Seguridad de la Informacion y del ERISC (OPEC).

El responsable de este proceso, con apoyo del titular de ta UTIC, debera:

2. Definir & implementar, en la medida de lo posible y conforme a las necesidades y recursos de la UTIC, herramientas
tecnolégicas para notificar y rectificar fallas criticas en las tareas de ta operacién, asf como para monitorear el estado y
operacién de los dispositivos dentro de los limites aceptables, con la finalidad de prevenir fallas en {a operacién.
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l 1P CONTENIDO

AOP 2 Programar y ejecutar las tareas de la operacién de los sistemas, aplicaciones y servicios de TIC.

Descripcion: Efectuar la programacion de las tareas de la operacién de los sistemas, aplicaciones y servicios de
TIC, con base en el mecanismo de operacién de TIC.

Factores Criticos:
El responsable de este proceso debera:

1. Elaborar, conforme al mecanismo de operacién de TIG, los programas de ejecucién de tareas para la operacion de
TiC, que incluyan de manera detallada y calendarizada: las tareas a desarrollar, por dia y turno; el nombre de los
responsables; los componentes y elementos de la configuracién involucrades; el manejo de excepciones, eventos e
incidentes y cambios.

2. Coordinar la ejecucién diaria de las tareas programadas para la operacion de los sistemas, aplicaciones y servicios de
TIC que se hubiere elaborado.

3. Constatar que el personal a su cargo:

a) Ejecute las tareas contenidas en el programa de ejecucion de tareas para la operacién de TIC que les
corresponda desarrollar y documentarlas en una bitdcora de operacion.

b) Registre y dé trmite a las solicitudes de cambio que deriven de la ejecucidn de las tareas de operacion y
efectuar tales cambios de manera administrada, estableciendo controles de seguridad en cada caso.

c) Registre v dé el tramite gue corresponda a cualquier soficilud de servicio con motivo de incidentes de
operacién que deriven de la ejecucion de las tareas de operacion, y efectuar el seguimiento de la solicitud de
manera administrada, estableciendo controles de seguridad en cada caso.

4. Revisar las bitAcoras de operacién, para constatar que las tareas ejecutadas coinciden con las tareas programadas.

AOP 3 Monitorear la infraestructura de TIC en operacion.

Descripcidn: Monitorear en los diferentes dispositivos de la infraestructura y de los servicios de TIC, la ejecucion
de las tareas de la operacién, can el propésito de identificar eventos para prevenir o solucionar fallas e incidentes,

Factores Criticos:
E! responsable de este proceso debera:

1. Elaborar y mantener un listado de ia informacion de la infraestructura y de los servicios de TIC cuya operacion
requiera monitorearse, con base en la informacion de los datos de los elementos de configuracion correspondientes.

2. Revisar que se regisire cualquier tarea ejecutada como parte de la operacion, a efecto de contar con registros que
permitan identificar la causa raiz de incidentes, asi como confirmar la ejecucién satisfactoria de las tareas de la
operacion.

3. Identificar los eventos que se presenten en la operacion de la infraestructura y de los servicios de TIC, considerando al
menos los eventos siguientes:

a) Alertas relacionadas con niveles méximos y minimos de operacién.
b) Alertas derivadas de alguna excepcion en la secuencla de las tareas de operacion.
c) Alertas por operacion o comporiamiento inusual.

4. Verificar que se hayan registrado en la bilacora de operacién, los incidentes de la operacién detectados, con base en
los factores criticos 2 y 3 de esta aclividad, en el momento en que se presentaron.

5. Dar seguimiento a los eventos e incidentes que se presenten en la operacion y registrar aquellos que aporten
experiencia y conocimiento, con el proposito de apoyar €l analisis para la solucion de problemas o la prevencion de

incidentes, asl como la mejora de las tareas de operacién en la Institucién y estar en posibilidad de transmitirlas a otras
Instituciones. '
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AOP 4 Implementar y verificar que se cumplan los controles de seguridad fisica en el centro de datos,

Descripcién: Implementar, de acuerdo con el SG8I, los controles de seguridad fisica en el centro de datos, asi como
para el acceso al propio centro y a los componentes o elementos del ambiente operativo, ubicados en el mismo.

Factores Criticos:

El responsable del proceso, con apoyo del responsable del Proceso de Administracién de la Seguridad de la
Informacién {ASl), debera:

1. Definir un sistema de seguridad fisica en el centro de dalos, en el que se incorporen, de acuerdo con el SGSI, los
controles de seguridad para:

a) Los riesgos de seguridad fisica identificados en el Proceso de Administracion de la Seguridad de fa Informacion
{(ASI).

b) Limitar ! acceso a la informacién sensible del centro de datos.

c) Efectuar el retiro, transporie y almacenamiento de activos de TIC, de forma segura.

d) El borrado seguro de la informacién de los dispositivos de almacenamiento fijos, removibles y externos, que
sean retirados del ambiente operativo, por dafio o reemplazo,

@) El registro de incidentes sobre la seguridad del ambiente fisico, mediante la solicitud de servicio respectiva.

2. Integrar al sistema de seguridad fisica en el centro de datos a que se refiere el factor critico anterior, los controles de
seguridad que de acuerdo con el SGSI se requieran para el acceso flsico a las reas reservadas de la UTIC, los cuales
deberan considerar al menos los siguientes accesos:

a) Normal u ordinario.

b} Restringido.

c) Entrada o salida en caso de emergencia.
d) A equipos con datos sensibles.

e) A proveedores o visitantes.

3. Integrar al sistema de seguridad fisica en el centro de datos, a que se refiere el factor critico 1 anterior, los controles
de seguridad que de acuerdo con el SGSI sean necesarios para hacer frente a los riesgos amblentales, considerando
para ello:

a) Los riesgos por fendmenos naturales, identificados en el Proceso de Administracion de la Seguridad de la
Informacién {(ASI).
b) Los activos de TIC, incluyendo el equipo mévil y el que esté fuera del centro de datos.
¢} Los dispositivos que detectan amenazas ambientales, para responder a las alarmas y a otras notificaciones.
4. Difundir al interior de 1a UTIC los controles de seguridad implementados y verificar su cumplimiento.

5. Registrar los incidentes del ambiente fisico que se presenten y administrartos hasta su solucidn,
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AOP 5 Elaborar y dar seguimiento al programa de aprovisionamiento de la infraestructura tecnoldgica.

Descripcién: Elaborar y dar seguimiento al programa de aprovisionamiento de la infraestructura tecnolégica, para
mantener la continuidad de la operacidn de los servicios de TIC.

Factores Criticos:

El responsable del mantenimiento de la infraestructura, debera:

1. Elaborar un programa de aprovisionamiento de la infraestructura tecnolgica, el cual contendré al menos:

a) Los componentes que requiere y la justificacion de los mismos, con base en el programa de tecnologia y los
servicios de TIC que soportard o complementara.

b) La estimacién de costos, beneficios, vida 1til, disponibilidad de soporte técnico yfo mantenimiento, periodo de
permanencia en el mercado, y apego a estandares tecnolbgicos.
¢) La fecha estimada en que se requerira contar con cada componente.

El titular de Ja UTIC debera:

2. Obtener del grupo de trabajo para la direccién de TIC Ja aprobacién de! programa de aprovisionamiento de la
infraestructura lecnolégica, v enviarlo al responsable del Proceso de Administracion del Presupuesto y las
Contrataciones (APCTY), para su tramite.

El responsable del mantenimiento de la infraestructura deberé:

3. Dar seguimiente al avance del programa de aprovisionamiento de la infraestructura tecnologica.

4, Efectuar revisiones periddicas a la infraestructura tecnotégica e identificar las posibles actualizaciones o mejoras a la
misma, para efectos de que sean incluidas al programa de aprovisionamiento de la infraestructura tecnoldgica.

5. Evaluar la eficiencia de los resultados del programa de aprovisionamiento de la infraestructura tecnoldgica e integrar
la evaluacién al propio programa.
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AOP 6 Mantener los recursos de infraestructura tecnolégica y su disponibilidad.

Descripcion: Elaborar, ejecutar y dar seguimiento al programa de mantenimiento de la infraestructura tecnolégica,
e integrar controles de seguridad en la configuracién, instalacion y mantenimiento de componentes en la
infraestructura.

Factores Criticos:

El responsable del mantenimiento de la infraestructura deberé:

1.

Elaborar un programa de mantenimiento de la infraestructura tecnolégica que contenga acciones de caracter
preventivo para evitar fallas a los componentes de dicha infraestructura, y difundirlo a los responsables de los procesos
de fa UTIC que estén involucrados.

Aplicar los controles de mitigacién de riesgos establecidos en el Proceso de Administracion de Ja Seguridad de la
Informacién {ASI), relativos a componenies de infraestructura.

Asegurar que el programa de mantenimiento de la infraestructura tecnolégica se ejecute por medio de cambios
administrados.

implementar, en la realizacion de las tareas de instalacion y mantenimiento de la infraestructura tecnotbgica, los
controles de seguridad del SGSI, que consideren cuando menos:

a)
b)

c)

d)

e)

9)

h)

La proteccion de los componentes que seran instatados o que recibiran mantenimiento,

Efectuar el respaldo y proteccion de los datos almacenados en la infraestructura fecnolégica, asi como del
software que se encuentre instalado.

Verificar que el ambiente de desarrollo y pruebas sea el adecuado para efectuar las tareas de instalacion o de
mantenimiento a la infraestructura tecnoldgica.

Verlficar que el ambiente de desarrollo y pruebas a que se refiere el inciso anterior esté separado del ambiente
operalivo.

Comprobar la funcionalidad, seguridad, disponibilidad e integridad de los componentes instalados o en
mantenimiento, con el propdsito de que operen adecuadamente y se cumpla con los acuerdos de niveles de
senvicio SLA establecidos.

Moadificar, en los componentes instalados, las contrasefias originales, configuraciones y parametros que
puedan afectar la seguridad y suprimir los accesos temporales utilizados en la instalacion.

Verificar que la instalacidn de software se efectlie de acuerdo con las especificaciones del mismo y que
cualquier desviacion sea identificada para evaluar su impacto, asi como incluir la instalacion de las
actualizaciones de seguridad disponibles.

Verificar que el software sea instalado con los privilegios minimos necesarios a usuarios y administradores del
software, asi como que se hayan aplicado las recomendaciones de seguridad emitidas por el fabricante y por el
SGSI para el fortalecimiento de la seguridad del software instalado.
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5. Evaluar la efectividad de los controles de seguridad aplicados en la instatacion de los componentes y en las tareas de
mantenimiento.

&

Registrar y dar seguimiento a los incidentes de mantenimiento, con el propésito de analizar y eliminar las
vulnerabilidades dentro de la infraestructura tecnolégica.

7. informar de los incidentes de mantenimiento a los responsables de los dominios tecnoldgicos involucrados.

&

Disefiar el ambiente que permita la creacién y simulacion de pruebas de concepto y prototipos para verificar la
viahilidad de componentes de infraestructura y de soluciones tecnoldgicas.

9. Establecer y mantener el ambiente disefiado, mediante cambios administrados.

10. Efectuar en el ambiente a que se refiere esta actividad, las pruebas de factibilidad a componentes de infraestructura y
de soluciones tecnoldgicas.

11. Registrar el resultado de las pruebas realizadas y mantenerlas disponibles como informacién de conocimiento.

1. “"Mecanismo de operacién de TIC" {formato de acuerdo a las necesidades de la UTIC).
2. "Programa de aprovisionamiento de la infraestructura tecnolégica”. Formato AOP F1.

3. "Programa de mantenimiento de la infraestructura tecnologica”. Formato AOP F2.

ndfcador ol proceso:

Nombre: Incidentes en el ambiente operativo.
Objetivo: Medir la eficiencia en el proceso.

Descripcién: Oblener el nimero de Incidenles en la operacién resueltos mediante la aplicacion del mecanismo de
operacion de TIC.

Férmula: % de eficiencia = {incidentes en la operacion resueltos / incidentes que se presentaron en el ambiente operativo)
X 100,

Responsable: El responsable de este proceso,

Frecuencla de calculo: Semestral.
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Gbjgtiv Goneral:

implementar y operar los controles de seguridad de la informacion de acuerdo al programa de implementacién del SGSI, asi
come los correspondientes a la capacidad de respuesta a incidentes. -

Objetivos Espeoificos

1. Implementar y operar los controles de seguridad de la informacion.

2. Definir y aplicar la planeacion para la mitigacion de riesgos por incidentes.

3. Implementar las mejoras recibidas del Proceso de Administracién de la Seguridad de la informacién (ASI), para el
fortalecimiento del SGSI, tanlo de sus gufas técnicas como de los controles de seguridad de la informacién en
operacion.

Regias del proceso

-

£l regponsable de este proceso esiara a cargo de la supervision de la implementacién de los controles de seguridad de

la informacién y de manejo de riesgos.

2, Los servidores plblicos de fa UTIC y los usuarios estan obligados a operar en un ambiente de trabajo que garantice ta
confidencialldad, integridad y disponibilidad de la informacién, de acuerdo a lo previsto en el presente manual.

3. El responsable de este proceso se deber& asegurar que [as acciones y los productos obtenidos de la ejecucién del
presente proceso sean consecuentes con lo previsto en el Acuerdo por e} que se emiten las Disposiciones en Maleria
de Control Internc y se expide el Manual Administrativo de Aplicacion General en Materia de Contro! Interno, publicado
en el Diario Oficial de la Federacidn el 12 de julio de 2010, y su reforma de fecha 27 de julio de 2012, en lo relativo a la
administracién de riesgos y la seguridad de la informacion, y de que los mismos se comuniquen al coordinador de
control interno de 1a Institucion que se designe conforme a lo establecido en dicho ordenamiento,

4. El responsable de este proceso, con apoyo de la tolalidad de los responsables de los procesos de la UTIC, debera
verificar que se implementen los controles que se definan en el SGSI, en los proyectos, procesos y en todas aquellas
operaciones en las que el SGS| y el propio Proceso de Administracion de la Seguridad de la Informacién (ASI), lo
indiquen, asi como en los servicios de TIC a fin de garantizar la seguridad de la informacion de la Institucién, debiendo
constatar que se conserve la evidencia de la implementacion y aplicacion de dichos controles.

6. FEl responsable de este proceso debera tomar como insumos del proceso los prodictos que se generan en el Proceso
de Administracién de la Seguridad de la Informacion (ASI), y sobre tales productos debera efectuar las actualizaciones
que deriven de la ejecucion de los factores criticos de las aclividades del presente proceso.

6. El personal de la UTIC deber4 asegurarse de integrar la totalidad de la informacién que se muestra en los formatos de

los productos de esle proceso, que se integran en el Apéndice IV.A de este manual, considerando que el orden de la

informacién que se presenta en los formatos de los productos es sugerido.

1. Responsable de la supervision de la implementacion de los controles de seguridad de la informacién y de mansjo de
riesgos.

2. Responsables de la implementacion de los controles de seguridad de la informacidn y de manejo de riesgos.

3. ERISC.
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OPEC 1 Designar un responsable de la supervisién de la implementacion de los controles de seguridad definidos
en ¢l SGSI y en el analisis de riesgos.

Descripcion: Designar a un servidor ptiblico como responsable de la supervision de la adecuada implementacion de
los controles de seguridad de la informacién definidos en ol SGSIy de aquellos resultantes del analisis de riesgos.

Factores Criticos:
El responsable de la seguridad de la informacién en la Institucion debera:

1. Asignar a un servidor publico que seré responsable de supervisar que los responsables de implementar controles de
seguridad del SGS| y controles para el manejo de riesgos, lleven a cabo su tarea en tiempo y forma, con apego a la
definicién del control de seguridad correspondiente.

2. Comunicar fa asignacion a todos los involucrados.

El responsable de la supervisién de la implementacion de los controles de seguridad de la informacién y de manejo
de riesgos, debera:

3. Mantener aclualizada la informacion del "Documento de resultados del anaiisis de riesgos y el programa de
implementacién del SGSI, incluyendo su avance.

OPEC 2 Establecer los elementos de operacion del ERISC,
Descripcion: Establecer la operacién del ERISC, asi como la guia técnica de atencidn a incidentes.

Factores Critices:
El responsable de fa seguridad de la informacién en la Institucion debera:

1. Establecer las reglas de operacién def ERISC, en las que se preveran los mecanismos de coordinacién del ERISC al
interior de la Institucion o con ofros ERISC u organizaciones externas, en concordancia con la directriz rectora de
respuesta a incidentes, incluyendo al menos, ios relativos a:

a) Los canales de comunicacion, que deberan ser seguros.
b) Los relativos a la diseminacion de datos de los incidentes.

El ERISC debera:

2. Elaborar, de acuerdo a lo establecido en la directriz rectora de respuesla a incidentes, la guia técnica de atencién a
incidentes, de acuerdo a la criticidad de los activos de TIC afectados, considerando en su elaboracién al menos los
siguientes apartados:

a) Deteccion y registro de los incidentes.

h) Priorizacidn de los Incidentes.

¢} Investigacion técnica de los incidentes.

d) Criterios técnicos de contencion de los incidentes, de acuerdo a la criticidad de los activos de TIC.
e) Obtencién, preservacion y destino de los indicios de los incidentes.

f) Erradicacién de los incidentes.

g) Recuperacién de la operacion,

h) Documentacion de las lecciones aprendidas.

3. Establecer el mecanismo de registro de los incidentes de seguridad de la informacién, que incluya un repositorio para
contener los dalos de éstos y crear una base de conocimierdo.

4, Reportar al responsable de la seguridad de la informacion, los incidentes de seguridad de la informacién que se
presenten.
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OPEG 3 Operacién del ERISC en la atencién de incidentes.

Descripcién: Ejecutar las acciones necesarias para atender un incidente de seguridad de la informacién de acuerdo
a la guia técnica elaborada.

Factores Criticos:

El ERISC, en coordinacién con el responsable de la supervisién de la implementacion de fos controles de seguridad
de la informacién y de manejo de riesgos, debera:

1. Definir las acciones de atencién a los incidentes con apoyo de la gufa técnica de atencion de incidentes, respecto dal
incidente que se haya presentado.
2. Asegurarse que los responsables de la implementacion de los controles de seguridad de la informacién y de manejo de
riesgos, ejecuten las acciones siguientes:
a) Apliquen la solucién necesaria,
b) Registren los datos del incidente y su solucién.
¢) Comuniquen el incidente y su solucién al grupo estratégico de seguridad de la informacién y a los responsables
de los dominios tecnolagicos involucrados, asi como a los usuarios afectados.
3. Integre los datos del incidente y su solucidn a los repositorios con los que cuente la UTIC y en su caso, a los
repositorios de la Insiitucion que determine e! grupo estratégico de seguridad de la informacion.

OPEC 4 Implementar los controles de mitigacion de riesgos y los controles del SGSI.

Descripcion: Asegurar que los controles de mitigacién de riesgos y del SGSI, se implementen y operen de acuerdo
a su definicion.

Factores Criticos:

Los responsables de la implementacién de los controles de seguridad de 1a informacion y de manejo de riesgos,
deberan:

1. Ejecutar los programas de implementacion para el manejo de riesgos y de implementacién del SGSI, de acuerdo a lo
que se establece en el documento de definicion del SGS!, y con apoyo de os titulares de las unidades administrativas
en las cuales se implementaran los controles.

2. Dar seguimiento a la ejecucién del programa de implementacién del SGSI y actualizar el avance del mismo.

El responsable de la supervisién de la implementacién de los controles de seguridad de la informacién y de manejo
de riesgos, debera:

3. Elaborar un informe de resultados de la implementacion del SGSI e integrarlo al documento de definicion del SGSI.

4. Asegurar que los controles de seguridad se hayan implementado de acuerdo a lo previsio en el documento de
definicién del SGSI y su programa de implementacion del SGSI.

5. Elaborar los informes correspondientes a las desviaciones en la implementacion y/o en la operacion de los controles
de seguridad.

8. Integrar los resultados de los factores criticos 3, 4 y 5 anteriores e incorporarlos, para efectos de su actualizacion, en
el documento de definicién del SGSI y enviarlos al grupo estratégico de seguridad de la informacion.
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“CONTENIDO:

OPEC § Implementar los controles del SGSI relacionados con los dominios tecnolégicos de TIC,

Descripcién: Asegurar que los controles de seguridad para los dominios tecnolégicos de TIC se definan y aprueben
por el grupo estratégico de seguridad de la informacion para su integracién al SGSI, asi como que se efectie su
implementaci6n y se operen de acuerdo a dicha definicion.

Factores Criticos:

l.os responsables de la implementacion de los controles de seguridad de la informacién y de manejo de riesgos,
con el apoyo del responsable de este proceso, deberan:

1, Mantener los componentes de los dominios tecnologicos con el software de seguridad y de administracion y monitoreo,
aclualizado y en operacidn; incluyendo software para evitar vulneraciones y accesos no autorizados.

2. Reforzar, con mecanismos de TIC, las conexiones de la red instituclonal con redes publicas o privadas, de manera que
se tenga control del acceso a los servicios autorizados, asi como monitorear, detectar, prevenir e impedir ataques o
intrusiones.

3. implementar mecanismos de TIC para impedir la conexion a redes inalambricas externas que se encuentren al
alcance de los dispositivos electrénicos institucionales.

4. Definir y establecer las conexiones remotas que den acceso alaredy a los servicios de TIG institucionales, tanto para
usuarios internos como a proveedores, delerminando si éstas se eslablecen a través de canales cifrados de
comunicacion que aseguren técnicamente la seguridad de los datos. Para estas conexiones se deberd obtener
autorizacion expresa del grupo estratégico de seguridad de la informacion.

5. Asegurar que los servidores y estaciones de trabajo, cuenten con soflware actualizado para deteccién y proteccion
contra programas para vulnerar la seguridad de fos dispositivos de TIC, asi como su informacién y los servicios que
proveen. El software debe emitir reportes sobre el estado de actualizacion de los componentes sobre los gue tienen
cobertura.

6. Instalar en los componentes de los servicios de comreo electrénico, herramientas actualizadas de proteccion contra
correos electrénicos no deseados o no solicitados,

7. Instalar en los equipos de coémputo de los usuarios, incluyendo los méviles que se conecten a la red de datos, las
herramientas antivirus y aquéllas necesarias para prevenir ataques por la vulnerabilidad que el uso de estos equipos
conlleva.

8. Instalar mecanismos de cifrado de datos en los dispositivos electrénicos moviles que conlengan informacién
considerada como reservada o sensible para la Institucion.

9. Estahlecer el mecanismo para garantizar la eliminacién o modificacion de los privilegios de acceso a la informacion del
personal interno y proveedores de servicios, cuando terminen su relacién contractual o cuando por algin motivo el nivel
de privilegios de accesos asignados cambie.

10, Establecer, para cada componente de los dominios tecnoldgicos, los elementos de control de acceso logico que, como
minimo, soliciten un nombre de usuario y contrasefia, y lleven el registro de estos accesos.

11. Adicionalmente al factor critico anterior, integrar al aplicativo de ¢cémputo o servicio de TIC, adquirido o desarrollado, un
médulo de control de acceso logico que solicite como minimo, un nombre de usuario y contrasefia, cuya definicion
debera aprobarse por el grupo estratégico de seguridad de la informacion.

El responsable del Proceso de Administracién de Servicios {ADS), debera:

12, Obtener de! titular de la UTIC, la aprobacion de los conlroles definidos conforme a los factores criticos 1 a 11 de esta
actividad.

13. Obtener, con apoyo del titular de la UTIC, la aprobacion del grupc esiratégico de seguridad de la informacion, parala
integracién al SGS|, de los controles a que se refiere el factor crifico anterior.

14. Asegurar que los controles de seguridad se hayan implementado de acuerdo a lo establecido en esta aclividad.

15. Dar a conocer a los responsables de los servicios de TIC, la actualizacion que se realice al programa de
implementacién para el manejo de riesgos y al programa de implementacion del SGSI.
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OPEC 6 Revisar la operacion del SGSI.

Descripcion: Efectuar la revisién de la operacién de los controles de mitigacion de rlesgos y de seguridad, asi como
obtener mediciones de la misma.

Factores Criticos:

El responsable de 1a supervision de la implementacion de los controles de seguridad de la informacion y de manejo
de riesgos, debera:

1. Oblener los datos necesarios para verificar la eficiencia y eficacia de los controles implementados, de acuerdo al
programa de evaluaciones del SGS! recibido del grupo estratégico de seguridad de la informacion.

Medir la efectividad de los controles de seguridad implementados.

Efectuar, con base en el programa de evaluaciones del $G8), la evaluaciéon del SGSI.

Registrar la informacién de los intentos de violaciones e incidentes de seguridad, hayan sido exitosos 0 no, asf{ como
efectuar el analisis y evaluacion de dicha informacion.

Documentar las acciones de revisién del SGSI que hayan resultado de los factores criticos anteriores, mediante la
elaboracién de un informe de revision del SGSI, integrarto al documenio de definicion de! SGSI y enviarlo al grupo
estratégico de seguridad de la informacién.

Ll

o

OPEC 7 Aplicar al SGSI las mejoras que defina el grupo estratégico de seguridad de la informacion.

Descripcién: Mejorar el SGSI, a través de la aplicacién de acciones preventivas y correctivas derivadas de las
revisiones efectuadas al mismo, asi como de las acciones de mejora que defina el grupo estratégico de seguridad
de Ja informacién.

Factores Criticos:

Los responsables de la implementacion de los controles de seguridad de la informacién y de manejo de riesgos,
deberan:

1, Aplicar las acciones correctivas y preventivas a los controles de seguridad de la informacion, indicados por el grupo
estratégico de seguridad de la informacién.

2. Documentar el resultado de la aplicacion de la mejora, para cada uno de los controles de seguridad de la informacién
que resultaron impactados, incluyendo las mejoras del SGSI aplicadas.

3. Actualizar el informe de seguimiento a las acclones de mejora al SGSI e integrarlo en el documento de definicion del
SGSi.

El responsable de la supervisién de la implementacion de tos controles de seguridad de la informacién y de manejo
de riesgos, deberé:

4. Verificar el contenido del informe de seguimiento a las acciones de mejora al SGSI; actualizar el programa de
evaluaciones del SGSI, integrarlo en el documento de definicion del SGSI y enviar éste al grupo estratégico de
seguridad de la informacion para su revision.

SFP/DSC/MAAGTICS!/SDP 60



Direcci6én de Sistemas de

Centro de Investigacién y Docencia Econdmicas, A.C. Cémputo
Manual Administrativo de Aplicacién General en las Materias Vigente a partir de:
de Tecnologias de la Informacién y Comunicaciones y de 9-Mayo-2014

Seguridad de la informacion
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Este proceso uu!lzé para su operacion, consulta y a.c‘l'ualiz'aciéh Idé productos d'el Prbcéso de Adlﬁinistracién dé Ia'Seguridad
de la Informacion (ASI).

Nombre: Cumplimiento de la administracién de riesgos.
Objetivo: Medir 1a eficiencia de la gestion del proceso.

Descripcién: Medir el cumplimiento en la implementacién de los controles para la mitigacion de riesgos establecidos
durante el proceso.

Férmula: % de eficiencia = {controles implementados en operacién de acuerdo a su definicion / controles implementados) X
100.

Responsable: El responsable del procesoe.
Frecuencia de calculo: Anual.

IV.A Formatos para los productos de los procesos,

IV.B Matriz de metodologias, normas y mejores practicas aplicables a la gestion de las TIC.

IV.C Diagramas de actividades de los procesos.

Disponibles en http:/iwww.normateca.qob.mx/NF Secciones Otras.php?Subtema=61

PUBLICACION DEL MANUAL:

http:iwww.diariooficial.gob.mx/nota_detalle.php?codigo=63438818fecha=08/05/2014
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